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Informe Consolidado de Producto 1y Producto 2
Linea de Tiempo de la Consultoria al OEP

Entorno de Trabajo

Cliente Organo Electoral Plurinacional de Bolivia
Proyecto Servicio de Pruebas de Penetracion y Monitoreo Persistente
Fecha 06-Nov-2019

Service Level Agreement L1y L2 — Contacto del Cliente

Nombre Email Nivel
Maria Eugenia Choque maria.chogque@oep.org.bo L1
Windsor Saire windsor.saire@oep.org.bo L1
Wilson Rodriguez wilson.rodriguez@oep.org.bo L1
Antonio Costas antonio.costas@oep.org.bo L2

Service Level Agreement L1y L2 — Contacto de EHC

Nombre Email Nivel
Alvaro Andrade L1
Cristhian Lima L1
Gonzalo Nina L1
Ruben Hernandez L2
Cyber SOC L2
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Linea de tiempo detallada del Proyecto TSE Elecciones Bolivia 2019:

Jueves 19 de Septiembre
A través del formulario de contacto de nuestra web llega el requerimiento del TSE sobre un
Pentesting a bases de datos, aplicaciones y un Red Team para las elecciones

Pentesting Tribunal Electoral de Bolivia
Total

3 bases de datos
3 servidores de apps

Quieren un red team para las elecciones.

Quieren registrar cambios en los servidores.

Jueves 26 de Septiembre
Presentacion de la Propuesta Formal - Pentesting TSE Elecciones 2019
Ante la presidenta del TSE y los vocales en el salon rojo del TSE de la Plaza Avaroa

La Seguridad & Q‘;§

no es un Producto,

es un Proceso

Constante.

B

1|Hacking

Dos horas después de nuestra presentacion nos llaman para informarnos que de todas las
propuestas la nuestra fue la mas seria y que habiamos sido contratados.

www.ehcgroup.io Péag. [1]



http://www.ehcgroup.io/

EthicalHacking

Consultores

Viernes 4 de Octubre
Reunion de Coordinacion entre OEP NEOTEC y EHC GROUP

Coordinacion Seg. Inf. Recibidos x

David Ruben Guarachi Alcon <david.guarachi@oep.org.bo=
para Edwin, Veronica, windsor, Wilson, Lionel, marcel@neotec.cc, mi, David «

[ oct. | Coordinacion Seg. Inf.

4 Miralo en Google Calendar

vie. Cuando vie 4 de oct de 2019 4:30pm - 7:30pm (EST)
Ubicacidn DNTIC

Participantes Edwin Salazar Limachi, windsor saire, Lionel Alfonso
Cardenas Mamani, Wilson Rodriguez Vinaya...

Compromisos asumidos en la reunién:

@

Reunion de Kick Off - OEP  Recibidos x

Alvaro Andrade <aandrade@ehcgroup.io=
para windsor, Wilson, marcel, Cristhian, Gonzalo, Rubén «

Estimado Windsor,

Muy agradecido por la reunion gue mantuvimos en linea.
Copio a continuacion log compromisos asumidos en la misma.
Reunién fecha 04/10/2019:

Compromisos Asumidos OEP - NEOTEC

1. Asignaran un dominio publico a la IP que se auditara externamente

2. Entregaran informacién de |la conexidn interna al sistema de Computo
3. Entregaran las direcciones IPs publicas en la Nube

4. Arquitectura de la Solucion

5. Flujo de datos

6. Credenciales de acceso a los servidores de San Jorge

Compromisos Asumidos EHC Group

1. Continuaremos con el externo durante toda la semana
2. Martes 8 de Octubre iniciaremos las tares Internas
3. Jueves 10 presentaremos 1er informe de Avance.

Quedo atento a tus comentarios.
Muchas Gracias.

Alvaro X. Andrade Sejas
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Respuesta de Marcel Guzman de Rojas de porque no nos entregaria ningln acceso a
los servidores

Reunion de Kick Off - OEP  Recibidos x ¢ B B
Alvaro Andrade 4o0ct. 201917:43  ¥¥
Estimado Windsor, Muy agradecido por |la reunién que mantuvimos en linea. Copio a continuacion los compromisos asumidos en la misma. Reunién fecha 04/10/...

e Marcel Guzman de Rojas Soct. 20199:41 Yy 4

para mi, windsor, Wilson, Cristhian, Gonzalo, Rubén =

Estimado Alvaro,

el punto 6 no es correcto. Por el contrario, dijimos que no daremos credenciales de acceso a los servidores. Les ofrecimos que se puedan conectar en la red interna a los
servidores, lo gue es distinto. Ningun usuario tiene credenciales de acceso a los servidores, ni hace login, ni verifica sus credenciales con el sistema operativo.

Saludos,

Marcel Guzman de Rojas
NEOTEC Ltda

La Paz

Bolivia
EMail: marcel@neotec.cc

Justificacion del porque se necesitaba instalar el agente de monitoreo

Reunién de Kick Off - OEP  Recibidos x A Em B

Alvaro Andrade 4oct. 201917:43 Yy
Estimado Windsor, Muy agradecido por la reunién que mantuvimos en linea. Copio a continuacion los compromisos asumidos en la misma. Reunién fecha 04/10/.

Marcel Guzman de Rojas Soct. 2019 9:41 Yy
Estimado Alvaro, el punto 6 no es correcto. Por el contrario, dijimos que no daremos credenciales de acceso a los servidores. Les ofrecimos que se puedan conect

(3]

e Alvaro Andrade <aandrade@ehcgroup.io> 6 oct. 2019 11:13 -~

para Marcel, windsor, Wilson, Cristhian, Gonzalo, Rubén «

Estimado Marcel,
Gracias por el email y disculpa la respuesta en domingo pero con todo el trabajo que tenemos, no he podido responder antes.

Uno de los objetivos que nos pidid el TSE es el monitoreo de la infraestructura y flujo de datos en tiempo real durante las elecciones, para lo cual deseamos implementar
una solucion propia basada en ELK para analisis de todos los sistemas que generen logs dentro de la infraestructura de computo.

Esto quiere decir monitorear logs de Los servidores web (Nginx), logs del sistema operativo, logs de comunicaciones, para poder monitear todo el proceso en tiempo real.
Para esta tarea vamos a necesitar tener algun tipo de acceso a los servidores por lo menos para instalar nuestros agentes de monitoreo

Tal vez podrian darnos un acceso temporal para poder instalar los agentes de monitoreo, configurarlos y luego eliminar dicho acceso una vez que epecemos a capturar
todos los logs para armar el dashboard en tiempo real y mejorar de esta manera la seguridad de toda la infraestructura.

Quedo atento a tus comentarios.

Muchas Gracias.

Alvaro X. Andrade Sejas
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Jueves 10 de Octubre
Marcel Guzman de Rojas presenta un email donde indica que habia realizado una

inve

stigacion en Internet de porque no debiamos instalar el agente en la infraestructura

tecnoldgica del Sistema de Computo y TREP

(&)

Vier

Marcel Guzman de Rojas 10 oct. 2019 18:34 -
para Maria, Antonio, mi, windsor ~

Estimados todos,
no conozco ni tengo experiencia con las herramientas OSSEC ni WAZUH. Hice una rapida investigacion en Internet.

Estos programas como cualquier otro pueden tener fallas. Las fallas de pérdida de memoria ("memory leak") tienen un impacto en nuestro software. Java se configura
con un maximo de memoria, si otro programa reserva la memoria antes que Java llegue a su limite, Java emitira una excepcion y la aplicacion se detendra.

Como todo software, OSSEC y WAZUH pueden tener fallas de pérdida de memoria y otras que son desconocidas y se pueden introducir en las nuevas versiones. Las
pruebas permiten medir el impacto de las fallas si estas existieran.

El hecho es que OSSEC y WAZUH no estan certificadas para operar con SIMONEL, pues no existe prueba ni experiencia previa alguna.

nes 11 de Octubre

Presentamos nuestros reportes de Vulnerabilidades identificadas en el TREP, Servidores
Externos Web y sobre dos imagenes Windows 7 de 64 y 32 bits que se enviarian a cada TED
(Tribunal Electoral Departamental) de Bolivia.

G

1er Grupo de Reportes - Pruebas de Penetracion OEP &5 2

Alvaro Andrade <aandrade@ehcgroup.io> & 110ct.201919:21 Yy
para Maria, antonio.costas, antonio.sitic, edgar.gonzales, idelfonso.mamani, lidia.iriarte, Cristhian, Rubén, Gonzalo, windsor, Wilson =

Estimada Msc. Maria Eugenia Choque,
Un placer saludarla nuevamente.

Por medio de este correo electronico, le hago llegar el 1er Grupo de Reportes sobre las Pruebas de Penetracion y Seguridad que hemos estados realizando durante
estos dos dias.

El reporte que expusimos en la tarde es unicamente sobre la Aplicacion Movil TREP, adicional encontrara dos reportes del analisis de seguridad externo e Interno sobre
los equipos al que nos dieron acceso

En un correo separado estamos haciendo llegar al Ing. Marcel, Gnicamente el reporte de la Aplicacion TREP, para que su equipo de desarrollo pueda tomar las medias
oportunas y las recomendaciones que emitimos en cada vulnerabilidad identificada.

Me despido cordialmente hasta mafiana que tendremos el simulacro.
Cualquier consulta consulta con respecto a los reportes, estoy a la orden.

Saludos Cordiales.

6 archivos adjuntos N

Sl € EihicalHacking [—— Sl € EihicalHacking [——

Pruebas de Penetracion Externas Pruebas de Penetracion Internas

11 da actubra da 2019 12 da actubra da 2019

ehc-rep-externo-o... EHC-REP-Externo-... ehc-rep-interno-oe... EHC-REP-Interno-... ehc-rep-app-mobil...
4 4 4 4 4

@ EthicalHacking

>rugbas

de Penetracion - Aplicacion Mévil TREF

11 da artuhra da 2019

EHC-REP-App-Mob... 4
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Vulnerabilidades Criticas identificadas en el TREP

Se hace la exposicion de las vulnerabilidades criticas encontradas en TREP ante la
Presidenta del TSE, lo vocales y el representante de Neotec Marcel Guzman de Rojas.

Se entrega una copia del Reporte Técnico a Marcel Guzméan de Rojas para que puedan
proceder a realizar las correcciones en la Aplicacion

Comunicaciones Inseguras.

Al no manejar cifrado en sus comunicaciones se puede interceptar y leer todas las
comunicaciones del TREP.

Obtencién de Credenciales en Base a Numeros de Identidad

A partir de un ataque de fuerza bruta se puede enumerar todos los 7000 Usuarios del TREP
junto con sus contrasefias en MD5, las cuales se pueden romper facilmente.

Envié Masivo de Datos Electorales

Esta vulnerabilidad permitia inyectar actas y votos desde cualquier parte de Internet, logrando
cambiar el resultado de las elecciones presidenciales. En las pruebas se logré inyectar actas,
votos Yy fotos falsas de actas, que se encuentran en el reporte.

Exposicion de Informacion Sensible

Debido al método inadecuado de envio de datos, cualquier usuario puede interceptar la
comunicacion entre la aplicacién y el servidor, alterando los datos enviados o analizando la
informacion que se envia para realizar ataques mas enfocados.

Obtencion de Cédulas validas por Fuerza Bruta

Al ver que el servidor no realiza ningun tipo de validacion al enviar el #NumDocld# se
realizaron pruebas de fuerza bruta sobre el #NumDocld# iniciando desde el numero 001 al
999999, obteniendo documentos validos para poder ingresar al sistema.

Falta de Protecciones Antiroot - Bypass Antiroot

La aplicacion no tiene protecciones Anti-Root y se puede instalar en un celular rooteado,
pudiendo acceder a la Base de datos del Celular donde se encuentra el user y pass que se
obtuvo previamente por otros métodos.

Se envia el reporte a Marcel Guzman de Rojas para las remediaciones y seguimiento
para Re-testing del TREP

Reporte de Pentesting Aplicacion moévil TREP  Recibidos x R NV

#i Alvaro Andrade <aandrade@ehcaroup.io> = 110ct.201919:26 Yy -

para Marcel, Maria, windsor, Wilson ~

Estimado ing. Marcel
Un gusto saludarlo nuevamente.

Recién terminamos de generar los reportes desde nuestra plataforma para lo cual le hago llegar el Reporte de Pentesting a la aplicacion movil TREP, como se lo prometi
en la reunion de esta tarde.

Cada vulnerabilidad identificada, cuenta con su prueba de concepto, explicacion y recomendaciones para subsanar y mitigar el riesgo lo antes posible.
Cualquier informacion adicional o consulta al respecto, estoy a la orden.

Saludos Cordiales
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(&)

o &

Reporte de Pentesting Aplicacién movil TREP  recibidos x ¢ B B

Alvaro Andrade & 110ct.201919:26 Yy
Estimado ing. Marcel Un gusto saludarlo nuevamente. Recién terminamos de generar los reportes desde nuestra plataforma para lo cual le hago llegar el Reporte...

Marcel Guzman de Rojas 110ct. 201923118 Yy 4
para mi, Maria, windsor, Wilson +

Estimado Alvaro,

muchas gracias!

Estamos trabajando en la mejora de la aplicacion.
Saludos,

Marcel Guzman de Rojas

NEOTEC Ltda

La Paz

Bolivia
EMail: marcel@neotec.cc

Reporte de Pentesting Aplicacion moévil TREP  Recibidos CE B

Alvaro Andrade & 110ct.201919:26 Yy
Estimado ing. Marcel Un gusto saludarlo nuevamente. Recién terminamos de generar los reportes desde nuestra plataforma para lo cual le hago llegar el Reporte...

Marcel Guzman de Rojas 110ct.201923:18 YY
Estimado Alvaro, muchas gracias! Estamos trabajando en la mejora de la aplicacion. Saludos, Marcel Guzman de Rojas NEOTEC Ltda La Paz Bolivia EMail: marc...

Marcel Guzman de Rojas 110ct.201923:38 ¢ 4=
para Antonio, mi, Maria, windsor, Wilson +

Estimado Alvaro,

muchas gracias por el reporte de vulnerabilidades.

Hemos realizado las siguientes mejoras

1) La transmisién se realiza mediante https a servidores con certificados SSL generados por autoridad certificadora.
2) En la transmision los datos se colocan en el cuerpo ("body") en lugar de la URL.

La transmision siempre se realizo mediante POST, revisamos el codigo y no tenemos operaciones GET.

La actualizacién ya esta publicada en Google Play. Es |a version 1.4.2.

Saludos,
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Sabado 12 de Octubre
Se responde el correo de Marcel Guzméan de Rojas

e Marcel Guzman de Rojas 110ct.201923:38 Yy

Estimado Alvaro, muchas gracias por el reporte de vulnerabilidades. Hemos realizado las siguientes mejoras: 1) La transmision se realiza mediante https a servid

para Marcel, Maria, windsor, Wilson, Antonio ~

@ Alvaro Andrade <aandrade@ehcgroup.io> & 120ct.201912:36  Yr -

Estimado Marcel,

Te agradezco por tu pronta respuesta y las mejoras que le hicieron a la aplicacién, la cual pasara a Re-Testing el dia de hoy sobre la nueva versién que publicaron para
ver si ya se mitigaron los riesgos y vulnerabilidades reportadas.

En cuanto a las mejoras:

1) La transmision se realiza mediante https a servidores con certificados SSL generados por autoridad certificadora.
El uso de comunicacién por https es una solucién efectiva para porteger la informacion que se envia por la aplicacién. En este punto recomendamos que los
certificados que estén usando soporten unicamente protocolo TLS v1.2 o v1.3 y no SSLv2 o SSLv3 que ya estan deprecados y traen multiples vulnerabilidades.

2) En la transmision los datos se colocan en el cuerpo ("body") en lugar de la URL.
Con esto se subsana el envio de datos en texto plano por la URL

La transmision siempre se realizo mediante POST, revisamos el codigo y no tenemos operaciones GET.
En efecto Marcel, todas las peticiones se hacen por POST pero al no pasarlas en el Body y pasarlas por la URL se convierten en Peticiones GET, tal como se muestra
en la pagina 15 del Reporte de Pentetsting de la App TREP que les enviamos.

Adjunto dos diapositivas de nuestra certificacion CPP-350 (Certified Professional Pentester) para ilustrar mejor el manejo de método GET/POST en aplicaciones web o
mobile.

Cualquier nueva vulnerabilidad que encontremos la iremos reportando de inmediato.

Muchas Gracias.

A raiz de las vulnerabilidades criticas encontradas en TREP, Neotec accedi6é a realizar un
laboratorio de pruebas de funcionalidad y clonar el ambiente del Sistema de Cémputo para
instalar nuestros agentes de monitoreo Wazuh y ver si estos afectan o no a su sistema.

Que es OSSEC WAZUH:

Wazuh, también conocido como OSSEC Wazuh, es una completa herramienta derivada
directamente de los repositorios OSSEC de manera que se pueda brindar un soporte
completo a la red, cumplir con normativas de seguridad y dotar de varias funciones de
administracién adicionales. Esta plataforma cumple sin problemas con las funciones de
monitor y control de sistemas e implementa ademas mdédulos HIDS (para detectar intrusos
en las redes) mejorados y funciones de seguimiento y control de estado de servidores para
ofrecer a los usuarios una completa solucién de monitor y seguridad totalmente de codigo
abierto y, sobre todo, con soporte especializado.
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A solicitud del Ing. Antonio Costas, se le envia un informe sobre

RV: Credenciales de Equipos de computo clonados Recibidos x

Wilson Rodriguez Vinaya
para clima@ehcgroup.io, mi =

Remito los servidores clon para pruebas de computo

De: Martin Alexanders Lopez Mamani

Enviado el: vieres, 11 de octubre de 2019 12:13

Para: Wilson Rodriguez Vinaya; Dayler de la Cruz Mamani
Asunto: Credenciales de Equipos de computo clonados

APP
s 26
oep

PERIMETRAL
7 25
oep

Ing. Martin Alexanders Lopez Mamani
CONSULTOR - DNTIC
TRIBUNAL SUPREMO ELECTORAL

Wazuh, sus funcionalidades y caracteristicas.

@

Informe de la Solucién de Monitoreo Wazuh

Alvaro Andrade <aandrade@ehcgroup.io>
para antonio.costas, Maria, windsor, Wilson, Cristhian, Gonzalo, Rubén ~

Estimado Ing. Antonio,

B B2

120c.201912:15  Y¢

el agente de monitoreo

® B2

@ 120c1.201913:50 Yy

De acuerdo a lo solicitado por su persona, le hago llegar adjunto a este correo el informe de la Solucion de Monitoreo de Seguridad Wazuh que estamos usando para

proteger y monitorear toda la infraestructura de T del Sistema de Computo Electoral.

El informe contempla:

+ Que es OSSEC WAZUH:
« Componentes de Software
o Servidor
o Agente Wazuh
o Elastic Stack
« Caracteristicas
o Motor de anélisis (ossec-analysisd)
o Comunicacion agente-manager (ossec-remoted)
o Nueva APl RESTiul
o Gestion de agentes
< Nuevo conjunto de reglas
o Cambios en el Agente
< Integracién con Elastic Stack
o Opciones de despliegue Wazuh
» Capacidades
» Referencias

Quedo atento a sus comentarios o consultas que pueda tener.

PD.- Solicito por favor se haga llegar este informe a todos los vocales ya que no dispongo de los emails de todos. Muchas Gracias.

Saludos Cordiales
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Solicitamos acceso de Internet a los servidores clonados por unos 15 min para poder
descargar e instalar nuestros agentes Wazuh.

Requerimiento de Internet ® B
Alvaro Andrade <aandrade@ehcgroup.io> 12 oct. 2019 14:44 w LN
para Wilson, windsor, Maria =

Estimado Wilson,

pa poder instalar los agentes de wazuh en los dos servidores de prueba que estamos configurando para el monitoreo, solicitamos por favor nos puedan habilitar Internet
por unos 15 minutos para descargar el agente e instalarlo

Los servidores donde necesitamos Internet son:

APP
10.100.88.26

PERIMETRAL
10.100.87.25

Quedo atento a tus comentarios.

Muchas Gracias.

En paralelo otro grupo de nuestro equipo de Seguridad en Redes solicita acceso de lectura
al firewall principal para auditar toda la parte de seguridad.

SOLICITUD DE ACCESO A FTD  Recibidos x B 2
& Rubén Hernandez séb,120ct. 15:04 Yy 4=
para wilson.rodriguez, dayler.delacruz, windsor.saire, mi, Cristhian «

Estimados, buenas tardes

Junto con saludar, solicitarles su apoyo para proveernos de un usuarios de solo lectura, con la finalidad de acceder al equipo FTD para continuar con la revision de la
configuracion actual

Quedamos atentos a sus comentarios.

Saludos.

Lunes 14 de Octubre
Se envia un reporte de avance sobre las tareas ejecutadas a nivel de Pentesting y Monitoreo,
junto con algunas recomendaciones.

Informe de Avance - Tareas de Auditoria y Monitoreo 5 &2
Alvaro Andrade <aandrade@ehcgroup.io= & 14 oct. 2019 6:56 w -
para Maria, windsor, Wilson, Cristhian, Gonzalo, Rubén, antonio.costas «

Estimada Msc. Maria Eugenia,

De acuerdo a lo conversado le hago llegar el Informe de Avance sobre las tareas de Auditoria y Monitoreo que hemos estado realizando en el OEP.
El informe contiene al final nuestras recomendaciones sobre todo lo identificado en nuestras tareas de auditoria.

Quedo atento a sus comentarios o cualquier consulta adicional.

Saludos Cordiales.
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Resumen de tareas realizadas:

El lunes 07 de octubre iniciamos con las tareas de pentesting externo para lo cual se nos
entregaron como alcance los siguientes objetivos:

o https://yoparticipo.oep.org.bo/
o https://www.oep.org.bo/

Todas las vulnerabilidades encontradas fueron listadas en el reporte EHC-REP-Externo-
OEP-20191012000547908-v1.2.pdf

El jueves 10 de octubre iniciamos con las tareas de pentesting de aplicacion movil TREP

« https://play.google.com/store/apps/details?id=com.guzral.simoreqacta

Se encontraron multiples vulnerabilidades en la aplicacion moévil que fueron reportadas de
inmediato a la empresa desarrolladora a través del Ing. Marcel.

Todas las vulnerabilidades encontradas fueron listadas en el reporte EHC-REP-App-Mobile-
OEP-20191012000828221-v1.1.pdf

El viernes 11 de Octubre realizamos las pruebas de penetracion a los equipos se utilizaran
como imagen en cada TED (Tribunal Electoral Departamental).

e 10.100.200.20
e 10.100.200.21

Todas las vulnerabilidades encontradas fueron listadas en el reporte EHC-REP-Interno-OEP-
20191012000724450-v1.1.pdf

El sabado 12 de octubre iniciamos las pruebas de monitoreo sobre el ambiente clonado del
Sistema de Computo.

e 10.100.88.25 Perimetral
e 10.100.88.26 Aplicacion

Las pruebas de monitoreo funcionaron sin ningtin problema durante todo el simulacro.
En las pruebas de funcionalidad y rendimiento que hicimos con el agente de Wazuh que se

instalé en cada servidor, no se identificaron problemas ni afectacion de alguna forma al
sistema de computo.

A partir del Lunes 14 iniciaremos con el desarrollo de los dashboars y métricas de monitoreo.
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Recomendaciones:

De todas las tareas de auditoria y monitoreo que hemos realizado, tenemos las siguientes
recomendaciones:

Los puntos 6y 7 de este reporte surgieron por recomendacion de la sala plena debido
a las vulnerabilidades que se encontraron en TREP y en toda la infraestructura de red del

Recomendamos cifrar las comunicaciones de la aplicacion TREP para proteger la
informacién y evitar cualquier tipo de fraude externo.

Recomendamos fuertemente que se apliquen las medidas de seguridad reportadas
en el Informe EHC-REP-App-Mobile-OEP-20191012000828221-v1.1.pdf
Recomendamos cifrar las comunicaciones del Sistema de Cémputo para proteger la
informacién y evitar cualquier tipo de fraude interno.

Recomendamos instalar los agentes de wazuh en todo el sistema de computo para el
monitoreo de seguridad.

Recomendamos que la infraestructura del sistema de cémputo que reside en AWS,
se ponga detras de un WAF de Amazon para poner una barrera de seguridad.

Por temas de transparencia y para mayor tranquilidad del OEP y de la empresa
Neotec, recomendamos una auditoria de cddigo estatico sobre el sistema de computo
y para la aplicacion TREP.

Recomendamos fuertemente realizar un Hardening de toda la infraestructura
tecnologica del sistema de computo, para darle una mayor seguridad.

Sistema de Computo.

A raiz de esto nos solicitan dos nuevos contratos de Hardening de Infraestructura y de

Auditoria de Cddigo estatico.

G

Cartas para las Adendas Resibidos X

Alvaro Andrade <aandrade@ehcgroup.io> @& lun,14o0ct. 17:25 Yy 4
para Wilson, windsor, Maria, edwin.contraras «

Estimado Wilson,
Adjunto las cartas para las adendas, para agilizar el tramite
Mafiana las estamos ingresando por ventanilla

Muchas Gracias

2 archivos adjuntos

E SERVICIO DE E SERVICIO DE AUDITORIA
HARDENING DE DE CODIGO
INFRAESTRUCTURA. pdf ESTATICO.pdf

oo , 8o

4

Martes 15 de Octubre
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Continuamos reportando vulnerabilidades en el TREP a Marcel Guzman de Rojas y
solicitamos por correo que se nos haga entrega del Codigo fuente para poderlo auditar segun
la nueva adenda.

Solicitud de Informacién - Parche de Vulnerbilidades &8 2
Alvaro Andrade <aandrade@ehcgroup.io> 150ct. 2019 9:34 Yy -
para Marcel, windsor, sdmartinez, Maria «

Estimado Marcel,

De acuerdo a lo conversado anoche sobre las vulnerabilidades identificadas y las opciones de remediacion conversadas, hemos visto que ya realizaron algunos updates
a la aplicacién sobre los cuales estamos validando que puntos ya se subsanaron.

Quisiéramos saber por favor, a que hora nos podrian hacer llegar |a Ultima version del codigo fuente de la aplicacion TREP y Sistema de computo, para proceder a
auditar el cédigo fuente, ya que nos va a tomar por lo menos dos dias en poder auditar todo completo.

Quedo atento a sus comentarios.

Muchas Gracias.

Realizamos unas pruebas de seguridad y Fuzzing (Envio automatizado de datos) sobre el
TREP con un poco mas de 1 millon de registros y logramos colapsar el sistema por unos
minutos, validando que era vulnerable a ataques de DoS (Denegacion de Servicio), hasta que
detuvimos el fuzzing, lo cual se informé a Marcel Guzman de Rojas por Celular para
implementar medidas de seguridad contra DoS.

El servidor no estéa caido Recibidos x B B
Marcel Guzman de Rojas mar,150ct. 10:03  Y¢ 4
para mi, windsor =

Alvaro,

con respecto a tu llamada de hace unos minutos. El servidor esta operacional, no esta caido. La proteccion contra "fuzing" la estamos probando, todavia no esta en
produccion.

Saludos,

Marcel Guzman de Rojas
NEOTEC Lida

La Paz

Bolivia

EMail: marcel@neotec.cc

Alvaro Andrade <aandrade@ehcgroup.io> mar., 15 oct. 10:11 w -
para Marcel, windsor «
Hola Marcel,

En efecto ya vimos que esta respodiendo nuevamente el server.

Cuando lanzamos el fuzzing de casi 1 millon de datos, colapso y empezo a enviar errores de time out, cuando lo paramos, pasaron unos minutos para que reaccione el
server y funciond nuevamente. Ya después de eso no volvimos a hacer fuzzing de datos.

Saludos.
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Volvemos a solicitar acceso de solo lectura a la infraestructura de red para poder auditar la
lista de 71 equipos que se nos habia entregado.

§
w»

SOLICITUD DE ACCESOS EQUIPOS DE COMUNICACIONES  Recibidos x B B

Rubén Hernandez mar., 15 0ct. 6:00  Y¢
Estimados, buen dia Junto con saludar, solicitarles su apoyo para proveernos de un usuarios de solo lectura, con la finalidad de acceder a los equipos de la lis

Alvaro Andrade <aandrade@ehcgroup.io> mar.,150ct. 1019 Y -~
para Maria, sdmartinez, Wilson, windsor, dayler.delacruz, Cristhian, Rubén ~

Estimados Windows y Wilson,

Requerimos con urgencia los accesos solicitados, ya que tenemos 4 horas de retraso y no vamos a poder cumplir después con los tiempos programados para auditar
toda la infraestructura de los 71 equipos de red que nos entregaron.

Quedo atento a sus comentarios.

Muchas Gracias.

Se indica a Marcel Guzman de Rojas que ya no se harian pruebas sobre TREP por la cantidad
de nuevas vulnerabilidades identificadas, que el tiempo era muy corto para que puedan
remediar todas las vulnerabilidades, que se centren en las mas criticas y que pasaremos a
auditar el Sistema de Computo.

&)

(3

Pruebas "fuzzing" Recibidos x & B

Marcel Guzman de Rojas mar, 150ct. 10:17 Yy 4
para mi, Antonio, Maria, windsor «

Estimado Alvaro,
ayer nos expusieron varias vulnerabilidades en la aplicacion. También hablamos claramente sobre el atague de "fuzzing”, para el cual ya tenemos una solucion.

El ambiente sobre el cual estan probando es el ambiente en produccion, el que se usara el dia de la eleccion. No podemos hacer actualizaciones no probadas, pues
tenemos a usuarios en produccion.

No hemos anunciado todavia la solucién de los problemas reportados por ustedes anoche.
Las pruebas que hagan ahora no tienen mucho sentido, pues seguimos haciendo modificaciones.

Liberaremos las mejoras esta tarde y les anunciaremos.

Saludos,
Pruebas "fuzzing" Recibidos x &8 B
Marcel Guzman de Rojas 150ct. 201910:17 Yy

Estimado Alvaro, ayer nos expusieron varias vulnerabilidades en la aplicacion. También hablamos claramente sobre el ataque de "fuzzing", para el cual ya tenemos

Alvaro Andrade <aandrade@ehcgroup.io> 15 oct. 2019 10:28 w =
para Marcel, Antonio, Maria, windsor ~

Perfecto Marcel,
‘Ya dejamos de testear TREP y pasamos al sistema de Computo.
Les avisaremos de |os hallazgos al final de la tarde.

Muchas Gracias.
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Entre las Vulnerabilidades mas criticas reportadas estaban:

Cifrado Déhil

Como medida de seguridad y remediacion a la Vulnerabilidad de falta de cifrado fuerte en las
credenciales que se almacenaban en MD5 en el TREP, la empresa Neotec, desarroll6 un
cifrado propio el cual era obviamente Cifrado Simétrico y se pudo romper un criptoandlisis de
30 minutos, llegando a obtener nuevamente las contrasefias de los usuarios de TREP en
texto plano.

S5TSMRDHRAECGALEEQBIODLFETUCBATDYUSZNLDMSGRXULQEDOVSIFSYQRIVVQON

Reversing a Cédigo de Verificacién por Mesa

Esta vulnerabilidad nos permitia llegar a saltar la seguridad del Golpe 2. Cuando Neotec nos
menciond que si bien podiamos registrar actas de forma masiva (Golpe 1), no se podria
validar las actas (Golpe 2), porque se necesitaba un numero de verificaciébn que iba impreso
en las actas y sin eso no se podria validarlas.

Se pudo hacer reversing a la proteccion que desarrolld Neotec y se obtuvieron todos los
nameros de verificacion de cada acta, con lo cual un atacante externo podria registrar y
validar las actas inyectadas.

Divulgacion de usuarios y contrasefas en el POST

Si bien se corrigié el envio de los datos en el body del POST, no se agreg6 cifrado a estos
datos por lo que todavia se puede capturar el user y pass en las comunicaciones del TREP.
Mal Manejo de sesiones

Un atacante puede automatizar un ataque con los datos descargados por la aplicacién

Un atacante puede automatizar el proceso de registrar actas creando registros falsos.

Esto genera que las actas falsas registradas deberan ser verificadas de manera automatizada
0 manual por el sistema TREP.

Un perfil de usuario puede llegar a ver informacion de otros perfiles sin tener las claves de
acceso.

Se nos entregan las credenciales de lectura para poder auditar la infraestructura de red
del Sistema de Cémputo a nivel nacional

remito credenciales Recibidos x ~ B B

Wilson Rodriguez Vinaya mar., 15 oct. 10:27 Yy 4

para mi, windsor

Se le remite las credecniales para dispositivos de comunicacion, ad y kaspersky
User: IS
Pass: I
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Entregamos por email a Windsor Saire y Wilson Rodriguez de la DNTIC-OEP, la Guia de
Hardening con las recomendaciones de seguridad para la infraestructura de red auditada.

&

GUIA HARDENING CISCO  Resibidos x & O

Rubén Hernandez mié., 16 0ct. 11:24 Y 4=
para wilson.rodriguez, mi, windsor.saire «

Estimado Wilson,

Acorde a lo conversado el dia de hoy, te comparto la guia de hardening para equipos cisco auditados con la finalidad de adelantar tareas recomendadas a implementar
como

1. Anti-Spoofing Protections
2. Unicast RPF

3. IP Source Guard

4. Port Security

5. Dynamic ARP Inspection
6. Anti-Spoofing ACLs

https://tools.cisco.com/security/center/resources/increase_security ios xr_devices.html

En el transcurso del dia se estara preparando el reporte

Saludos.

Jueves 17 de Octubre
Solicitamos acceso a Neotec al portal de administracion del servidor Boll que administran
para validar unos hallazgos de seguridad, al cual no obtuvimos respuesta.

[Solicitud credenciales de aceso] Rrecibidos x X ® B

Cristhian Lima 17 0ct. 2019 10:49 Yy 4=
para marcel, mi, wilson.rodriguez «

Buen dia estimado Marcel

Estoy realizando algunas validaciones y revisiones en los diferentes sistemas y para realizar algunas de estas tareas necesito tener acceso a una cuenta de consulta a
este portal.

https://bo11.neotec.cc/simobol/

Podrias apoyarme con la creacion de una cuenta.

Saludos.
[Solicitud credenciales de aceso] Recibidos x c ® B
Cristhian Lima 17 oct. 201910:49 Yy

Buen dia estimado Marcel Estoy realizando algunas validaciones y revisiones en los diferentes sistemas y para realizar algunas de estas tareas necesito tener ac

Alvaro Andrade <aandrade@ehcgroup.io> 17 oct. 2019 12:08 Yy -
para windsor, Maria, Marcel, Wilson, Cristhian ~

Estimado Marcel,

Podrias apoyarnos con este requisito por favor?

Estamos tratando de avanzar lo mas rapido que podemos

Si tienes algun numero de Whatsapp para comunicarnos mejor, te lo agradeceria.

Muchas Gracias.
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La DNTIC-OEP Solicita que se nos facilite las credenciales de acceso a los servidores clon
gue se crearon para las pruebas de funcionalidad de nuestro agente de Monitoreo, a la cual
tampoco tuvimos respuesta de Neotec.

Creacion de clon servidores computo y sol de credenciales  Recibidos x B B
Wilson Rodriguez Vinaya jue,170ct. 7215 ¢ 4=

para marcel@neotec.cc, mi, windsor «

Estimado

Marcel

En merito a reunion de coordinacion, el dia 15 por la noche se cred clones de los servidores del computo (perimetral y de aplicaciones) para los cual solicito pueda
brindar las credenciales correspondientes a la empresa que esta realizando el trabajo de seguridad de la informacion.

Ing. Wilson Rodriguez V.

Creacion de clon servidores computo y sol de credenciales  Recibidos x B B

Wilson Rodriguez Vinaya 17 0ct. 2019715 Yy
Estimado Marcel En merito a reunion de coordinacién, el dia 15 por la noche se creé clones de los servidores del cémputo (perimetral y de aplicaciones) para los

Alvaro Andrade <aandrade@ehcgroup.io> 17 oct. 2019 12:42 T -~

para Maria, marcel@neotec.cc, windsor, Wilson ~

Estimado Marcel,
Puedes apoyarnos por favor con este requerimiento?
Quedamos a la espera de tu pronta respuesta.

Muchas Gracias.

Entregamos a Wilson Rodriguez de Infraestructura de la GNTIC-OEP el informe de
Seguridad de la infraestructura de red del Sistema de Computo.

Py

Informe de Auditoria de Infraestructura de Red & O
Alvaro Andrade <aandrade@ehcgroup.io= @ 170ct. 20191325 Yy -

para wrodriguez3112

FYIL.

& EHc-REP-

Infraestructura-de-Red-
OEP-No-04.pdf

aa

Resumen de tareas realizadas:

>
>

PRUEBAS DE VULNERABILIDADES

ANALISIS DE COFIGURACION

PROTOCOLOS INSEGUROS

SIN PROTECCION DE ATAQUES IP

PUERTOS SIN PROTECCION

CONFIGURACION SIN UTILIZAR VPN

CONFIGURACION DE RESPALDO OBSOLETA

SERVICIOS PUBLICADOS EN ROUTER SIN PUNTUALIZAR SERVICIO
PROTOCOLO DE RUTEO SIN AUTENTICACION

Y ¥V ¥V

VvV VYV
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Recomendaciones:

» PRUEBAS DE VULNERABILIDADES

o Actualizar version de software recomendada por el fabricante CISCO

» ANALISIS DE COFIGURACION

>

v

v

PROTOCOLOS INSEGUROS
o Verificar que el equipo soporte configuracion SSH Unicamente
o Actualizar la version de software
SIN PROTECCION DE ATAQUES IP
o Se recomienda implementar
= ICMP Packet Filtering
Filter IP Fragments
Anti-Spoofing Protections
Unicast RPF
IP Source Guard
Dynamic ARP Inspection
Anti-Spoofing ACLs
PUERTOS SIN PROTECCION
o Se recomienda implementar seguridad en puertos

CONFIGURACION DE RESPALDO OBSOLETA
o Se recomienda revisar ROUTERS que no contengan configuracién obsoleta

SERVICIOS PUBLICADOS EN ROUTER SIN PUNTUALIZAR SERVICIO
o Se recomienda que los routers que expongan servicios hacia internet
puntualizar que tipo de servicio es el que se podra acceder unicamente.
PROTOCOLO DE RUTEO SIN AUTENTICACION
o Se recomienda implementar mecanismos de autenticacion en los protocolos
de ruteo dinamico utilizados para mitigar problemas de convergencia.

RECOMENDACIONES ADICIONALES

V2

v v

7w W

r g

Reenviar logs a Sistema de Monitoreo WAZUH de Switch Core
Habilitar logs en politicas de firewalls para enlaces principales.
Verificar respaldo de energia en equipos principales.

Verificar configuraciones de VPN en routers

Verificar que los equipos se encuentren bajo llave.

Se recomienda seguir la guia de hardening de fabricante

https://www.cisco.com/c/en/us/support/docs/ip/access-lists/13608-21.html#anc111

https://tools.cisco.com/security/center/resources/increase security ios xr_devices.himl

Este es solo un fragmento del reporte original
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Después de una reunién con Neotec, la Presidenta y los vocales del TSE, donde expusimos
varias vulnerabilidades criticas identificadas en TREP y en el sistema de Cémputo, por
decisibn de sala plena se decidi6 que se instalen los agentes de monitoreo en la
infraestructura del Sistema de Computo (San Jorge) como en el TREP (Amazon) administrado
por Neotec donde Marcel Guzman de Rojas solicitd que se le pase por escrito y firmada la
solicitud de instalacion por sala plena.

Respuesta solicitud instalacidén Agente Wazuh Recibidos = B B
Marcel Guzman de Rojas @ 170ct.201913:29 ¢ 4=
para Maria, Antonio, José, windsor, mi ~

Estimados todos,

muchas gracias por la solicitud formal de la instalacién del agente Wazuh. Como acordado procederemos préximamente
Adjunto nuestra respuesta formal a la solicitud.

Proximamente se entregara esta respuesta por conducto regular.

Atentamente,

Marcel Guzman de Rojas

www.neotec.cc

La Paz, 17 de octubre de 2019

Afto Obrajes, calle L-1 N°754
La Paz, Bolivia
Teléfono: +591 (2) 273 1728
NIT: 1016625027
Maria Eugenia Choque Quispe
Presidenta
Tribunal Supremo Electoral
La Paz
Bolivia
Ref: Respuesta a su nota TSE-001/2019 para la Instalacion Software Monitoreo en Servidores
NEOTEC

Estimado Sra Choque:

Procederemos a la instalacion supervisada del agente de monitoreo de logs Wazuh en los servidores en
la NUBE AWS (Amazon) atendiendo su solicitud.

Como expusimos en reuniones anteriores y en base a la informacién presentada por Alvaro Andrade y el
personal de la empresa auditora de seguridad Ethical Hacking exponemos los detalles técnicos de los
acuerdos llegados en la reunion del 16 de octubre en las oficinas del TSE en San Jurge:

Acuerdos:

1. NEOTEC no entregaré credenciales de acceso a los servidores en la NUBE AWS (Amazon) para
el TREP ni el Computo Electoral a Ethical Hacking.

2. Personal de NEOTEC, usando un equipo de NEQTEC, realizara la instalacion de los programas
de monitoreo a servidores acordados con Ethical Hacking, bajo las instrucciones de la empresa
auditora Ethical Hacking.

3. Los programas de monitorec acordado accederan a la siguiente informacion en los servidores:

Logs del servidor http Nginx.

Logs del servidor de aplicaciones Apache Tomcat, que ejecuta SIMOBOL.

Logs del sistema operativo Linux.

Logs del servidor de la base de datos Mysql.

Logs del trafico IP entrante y saliente del servidor.

poooe
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El acceso a estos logs otorgara a la empresa auditora Ethical Hacking acceso a la siguiente informacion
confidencial y sensible:

A. Los logs de MySQL contienen los datos de la informacion almacenada en la base de datos,
incluyendo el IMEI del teléfono de los operadores, los usuarios y contrasenas de todo el personal
que ingresa al sistema, el codigo de verificacion de las actas, los datos de votacion en cada
acta, asi como todos los datos grabados y actualizados en la base de datos.

B. Los logs de trafico IP al servidor incluyen el acceso al “body” del “httpRequest”, que incluye
todo los datos transmitidos por el teléfono al servidor, incluyendo el IMEI, usuario, contrasena y
datos de votacion.

C. Los logs de trafico IP al servidor también incluyen el codigo de usuario y la contrasena de los
operadores verificadores.

Los datos del IMEI de los teléfonos no se transmiten del servidor al teléfono. Estos se transmiten
unicamente del teléfono al servidor. La base de datos de SIMOBOL tiene los datos de los IMEI de mas
de 7000 operadores legitimos. Este dato, altamente sensible y confidencial, se usa para validar la

1

www.neotec.cc

legitimidad del transmisor.

Al instalar el agente de monitoreo solicitado, el personal de la empresa auditora Ethical Hacking tendra
acceso irrestricto a esta informacion, critica para la seguridad del TREP.

Reiteramos como advertimos antes, que no existen pruebas sobre el impacto del software Wazuh en los
servidores del TREP bajo carga, y que el riesgo de efectos secundarios nocivos al buen funcionamiento
de SIMOBOL podrian existir.

Atendiendo su solicitud verbal expresa, en senal de buena fe y espiritu de colaboracion sin tener un
acuerdo de confidencialidad formal hasta la fecha, entregamos los programas fuente de SIMOBOL a la
empresa auditora Ethical Hacking. Estos programas otorgan conocimiento privilegiado y confidencial
para el reconocimiento de vulnerabilidades.

Atentamente,

Marcel Guzman de Rojas
Director
E-Mail: marcel@neotec.cc

cc: Antonio Costas, Vicepresidente TSE
cc: Jose Parto, Director Nacional SIRECI
cc: Windsor Saire, Director Nacional TIC
cc: Alvaro Andrade, empresa consultora Ethical Hacking

Respuesta solicitud instalacion Agente Wazuh  Recibidos x B B
Marcel Guzman de Rojas & 17 0ct. 201913:29  Y¢
Estimados todos, muchas gracias por la solicitud formal de la instalacién del agente Wazuh. Como acordado procederemos préximamente. Adjunto nuestra respu...
Warmi Choque 170ct.201914:29 Yy 4

para Marcel, mi, Antonio, José, windsor ~

Estimados

SALA PLENA

Solicita avanzar lo mas antes posible, en decisiones tomadas, debido a que estamos contra el tiempo. Para nosotros es importante dar la seguridad informatica. El nivel
de coordinacién debe ir de manera rapida
Muchas gracias

Maria Eugenia Choque Quispe.
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Respuesta sclicitud instalacion Agente Wazuh Recibidos x B B

Marcel Guzman de Rojas & 170ct.201913:29  Y¢
Estimados todos, muchas gracias por la solicitud formal de la instalacién del agente Wazuh. Como acordado procederemos proximamente. Adjunto nuestra respu...

Warmi Choque 17 oct. 2019 14:29 Yy
Estimados SALA PLENASolicita avanzar lo mas antes posible, en decisiones tomadas, debido a que estamos contra el tiempo. Para nosofros es importante dar la...

Marcel Guzman de Rojas 170ct.201915:26 Y7 4
para Warmi, mi, Antonio, José, windsor +

Estimados todos,
como es de su conocimiento nosotros ya entregamos los programas fuente a la empresa auditora hace varios dias, hicimos la entrega de buena fe.

El acuerdo de confidencialidad le faltan 2 aspectos basicos:

1. La empresa consultora debe tener una prohibicion de divulgacion y debe emplear las mejores practicas para mantener la confidencialidad.
2. La empresa consultora debe borrar todas las copias parciales y totales del software simobol, luego de emitir su informe.

Este es un requerimiento para que firmemos el acuerdo de confidencialidad.
Este es un requerimiento administrativo y de proteccién, pues los programas fuente ya se entregaron hace varios dias.
Aprovecho la oportunidad para informarles que estamos comenzando con la instalacion de los agentes.

Atentamente,

Marcel Guzman de Rojas 17 oct. 2019 15:26 Yo7
Estimados todos, como es de su conocimiento nosotros ya entregamos los programas fuente a la empresa auditora hace varios dias, hicimos la entrega de buena...

Alvaro Andrade <aandrade@ehcgroup.io> 17 0ct. 201917:20 Yy -
para Gonzalo, Cristhian, Wilson, Marcel, Maria, Antonio, José, windsor «

Buenas tardes a Todos,

Después de recibir la Nota formal de Marcel Guzman de Rojas en el email anterior, la revisamos y exponemos aca con una explicacién técnica algunos puntos que deben
ser aclarados para no llevar a una mala interpretacion.

En cuanto a los acuerdos que copio del mismo documento a continuacion:

Estamos de acuerdo en todos los puntos listados anteriormente
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A continuacién tenemos varias observaciones en las declaraciones siguientes de esta Nota de NEOTEC que deseamos aclarar.

Confideneial Y sensible] Debe ACLARARSE que cl Gnico aceeso que tendremos a csta informacion es solo y Gnicamente de LECTURA, por procedimicntos de seguridad y auditoria.

Se hicieron las validaciones y pruebas técnicas para poder hablar con propiedad y verificamos que en los logs del Mysqgl no viaja el IMEI en ningtn campe ya que los LOGS como su
nombre indica, solo votan informacion de actividades, aceiones y errores que puedan generarse en la base de datos. en ningiin momento capturamos niimeros de IMEI y los mismos
LOGS no los envian.

Esto es totalmente falso. ningun logs de Servidor web Nginx o Tomeat. envian en los logs el contenido del BODY del HTTP. Aca se capturan las it errores de

errores del servidor. intentos de conexion. y mucho otros datos que no tienen nada que ver con la informacion de las votaciones o IMEL que también se verifico.

En esta parte ¢l sistema de cémputo envia todavia las peticiones POST por la URL, lo cual permite capturar la informacion a la que hace referencia el Ing. Mareel, pero eso se debe a
una error de disefio de la aplicacién, ¢l cual reportamos en TREP y se corrigié, como también se debe corregir en ¢l Sistema de Computo.

Esto también es falso ya que en ¢l trafico IP de acucrdo al protocolo IP. solo puede capturarse informacion de red a nivel de comunicacion de capa 3 que es enrutamicnto de
direcciones IP. En los LOGS que se capturan de trafico IP solo viaja la dircccién IP de Origen, IP destino, protocolo de comunicacion, errores de tramas o conexidn y otros datos que

nos permiten ver de donde y hacia dondc viajan los datos, para poder monitorear ¢l origen de los datos.

Nuestro equipo de auditoria y seguridad sélo tendra acceso de LECTURA a los LOGS, lo cual no permite en ninglin caso cambiar o alterar alguna informacion.
Por otro lado nuestro acceso no es irrestricto, ya que nosotros no trabajamos con los datos de la Base de Datos, simplemente monitoreamos los logs de los diferentes
sistemas para poder identificar y descubrir cualquier anomalia que se diera durante el computo, de las cuales podrian set de diversa indole.

Llevamos mas de 3 dias con los agentes en los servidores de produccion del OEP en San Jorge, en los cuales no han generado ningun inconveniente y en las pruebas
no han superado mas del 1% de procesamiento durante las pruebas de carga. Si NEOTEC indica que los servidores en la nube de Amazon AWS son idénticos a los de la
infraestructura del OEP, no deberia haber ningun problema.

Sin otro sentido que solo aclarar malos entendidos al presente y futuro es que hacemos llegar estas aclaraciones técnicas las cuales han sido probadas en nuestros
ambientes y laboratorios en la OEP.

6 Alvaro Andrade 17 oct. 2019 17:20

Buenas tardes a Todos, Despues de recibir la Nota formal de Marcel Guzman de Rojas en el email anterior, la revisamos y exponemos aca con una explicacion te...

e Marcel Guzman de Rojas 170ct.201917:33 Y& 4

para mi, Maria, Antonio, José, windsor, Gonzalo, Cristhian, Wilson +

Estimados todos,

Hemos instalado el agente wazuh en todos los servidores de aplicacion, 5 en total. Se ha verificado la conectividad y transmision de logs. Se nos ha mostrado gue no se
transmiten los logs de mysgl, como consecuencia el punto 3.d y A de mi carta no aplican, es decir la empresa auditora no tiene acceso a los datos de la base de datos.

Nos explicaron que el agente no puede ver el body de los paquetes http, en consecuencia los puntos 3.e, B y C de nuestra carta tampoco aplican.
Hemos instalado el agente wazuh en 5 servidores perimetrales
Nos quedan por instalar wazuh en 2 servidores perimetrales, trabajo que se realizara esta noche.

Marnana en la mafana habra una prueba de TREP con los monitores en operacion. Las pruebas de computo realizadas son con menos del 10% de las actas, no son
significativas.

Atentamente,

Marcel Guzman de Rojas
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Luego de la instalacion de los agentes de monitorizacion por parte de Neotec, se
procedi6 a enviar las configuraciones de lo que tenian que monitorear.

Archivos de Configuracion de servidores Recibidos x &5 2
Gonzalo Nina @ 170ct. 201918:27 Y¢ 4=
’ para marcel, Cristhian, mi, windsor.saire, wilson.rodriguez ~

Hola estimado Marcel
Estamos agradecidos por apoyamas con la implementacion del Cliente Wazuh en los servidores

Te envio dos archivos de configuracién para:

El primero "0ssec_perimetral.conf » s para los equipos perimetrales

El segundo "0ssec_sistema.conf » gg parg los equipos aplicativos donde se encuentran los servidores Tomeat
Estos al momento de poner en los servidores tienen que estar en el PATH:

{varfossecletc/

con el nombre ossec.conf (renombrar el archivo al nombre ossec conf)

por lo que quedaria
Ivarfossecletclossec.conf

Posteriormente
reiniciar el servicio con el comando

Ivarfossecibinfossec-control restart

Muchas gracias por tu apoyo

Viernes 18 de Octubre

Enviamos a Windsor Saire el Protocolo de Cereado de Bases de Datos (Terminologia para
poner en cero las bases de datos) para el acto a realizarse en frente de la sala plena y los
observadores de la OEA.

PROTOCOLO DE CEREADCQ DE BASES DE DATOS 8 2
: Alvaro Andrade <aandrade@ehcgroup.io> @& vie., 18 oct. 19:56 w -
para windsor, Maria, Wilson, Sergio, Marcel «

Estimado Windsor,

De acuerdo a lo conversado, te hago llegar el Protocolo de puesta en Cero de las Bases de Datos para el dia de Mafiana.

Este protocolo me lo envio el ing. Sergio Martinez sobre el cual realizamos los ajustes y actualizaciones para que pueda funcionar para todas las partes intervinientes.
Cualquier observacion al mismo estamos a la orden, de lo contrario ya estaria listo para pasar a legal.

Muchas Gracias.
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PROTOCOLO DE INICIO DEL SISTEMA INFORMATICO DE COMPUTO Y TREP
ELECCIONES GENERALES 2019
El presente protocolo, es un procedimiento destinado a formalizar las actividades orientadas a
transparentar la informacion Electoral, vale decir, dejar las bases de datos de los sistemas de
Transmision Rapida y Computo inicializadas a "cero"”
LUGAR Y FECHA
OEP. La Paz, 19 de Octubre de 2019, Hrs. 10:00

ASISTENTES:

a) Las y los Sras{es). Vocales del Tribunal Supremo Electoral ({Como Maximas autoridades a cargo
del Proceso Electoral)

b) Un Representante de la empresa NEOTEC (como empresa contratada por el OEP. para brindar
el soporte y comandar el proceso electoral computarizado )

c) Un Representante de la empresa Auditora. (Empresa contratada para Auditar y monitorear
aspectos tecnologicos que forman parte del proceso de computo y transmision rapida)

c) Un representante de la DNTIC y SERECI Nacional (Como integrantes operativos de los sistemas
gue se aplican durante el Computo y Transmision Rapida de Resultados Electorales Preliminares)

PROCEDIMIENTO

ENTREGA DE LA APLICACION DE COMPUTO E INSTALADO EN LOS SERVIDORES PRINCIPAL Y DE
CONTINGENCIA

REVISION DE LOS SERVIDORES DE APLICACIONES

a) La Empresa Neotec, procedera aingresar al servidor principal de aplicaciones, Hardenizado
previamente en conjunto con la empresa Auditora. Para verificar que el mismo se encuentra sin
ninguna copia ejecutable o similar del Sistema de computo y captura del TREP

b) La empresa Auditora en coordinacion con la empresa Meotec, procedera a Revisar que el
Servidor de aplicaciones y los servidores de contingencia registrados en la nube administrada por
la empresa NEOTEC y en los servidores que residen en la OEP, se encuentran limpios y libres de
cualquier aplicacion maliciosa que pudiese poner en riesgo |a calidad de la informacion o
funcionamiento de las aplicaciones de computo y TREP.

c) SIM SRL. Despues de realizar sus revisiones y si todo esta en orden, emitira una certificacion de
que los servidores de aplicacion se encuentran listos (Hardenizados) esperando la instalacion de
la aplicacion de computo y TREP.

d) La empresa Auditora. Debera Revisar que solamente se ecuentra el gestor de base de datos y
la base de datos de computo y/o TREP instalados, sin que exista otra aplicacion adicional similar
o que puediese tomar el control del computo electoral.

VERIFICACION DEL CODIGO FUENTE DE LA APLICACION

a) La Empresa Neotec, hard entrega de la Ultima version del codigo auditado ante el auditorio.

b) La empresa Auditora, Procederan a realizar una validacion rapida del codigo fuente, para
verificar si corresponde a la dltima version de codigo fuente auditada, que fuese entregada por la
empresa Neotec.

c) La empresa SIM SRL. Realizara un explicacion breve a los presentes sobre la seguridad y el
analisis que se realizo sobre el codigo fuente para informar de forma clara y sensilla si esta
aplicacion cumple con los criterios de transparencia, robustes y seguridad.
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d) La empresa NEOTEC con la supervision de un funcicnario del OEP/DNTIC y de La empresa
Auditora. procederan a la generacion del programa compilado.

Asimismo, se realizara la generacion del Hash de integridad del codigo fuente y el programa
compilado de la aplicacion de computo y TREP.

) Finalmente la empresa NEOTEC, entregara una copia original de:

- El codigo fuente oficial y definitivo de las aplicaciones Computo y Trep para las Elecciones
Generales 2019 a 5ala Plena del Tribunal Supremo Electoral.

f) La empresa NEOTEC, procedera al inicio y puesta en marcha de la aplicacion en los servidores
principales, de contingencia y replicados, Hardenizados y auditados por la empresa 5IM SRL para
el proceso de computo 2019.

CEREADO DE BASES DE DATOS

a). La DNTIC y el SERECI Nacional, procederan a cerear las bases de datos, de acuerdo al
procedimiento habitual y pre establecido en |a aplicacion de computo. Segun lo explicado y
capacitado por la empresa NEOTEC al personal técnico informatico de ambas Direcciones.

b). La DNTIC y el SERECI Nacional, con apoye de Neotec, realizaran una verificacion en Sistema de
que las bases de datos y los cuadros de informacion emiten los resultados con valores "cergc”
para todos los partidos y candidatos.

c). La empresa NEOTEC, en presencia de todos los asistentes, procederan a ingresar a los
servidores principales que contienen las bases de datos en cuyas tablas se almacenara la
informacion del computo y transmision rapida de votos de las Elecciones Generales 2019 y
demostrara que las mismas se encuentra con cero votos.

d). La empresa Auditora. Presentara y explicara el Dashboard de registro de eventos y logs con
los agentes de monitoreo que se instalaron previamente durante el Hardening de la
infraestructura del sistema de computo y TREP.

FIRMA DE ACTA DE CIERRE

Todos los asistentes y representantes firman al final del presente documento, en conformidad al
cumplimiento de todos y cada uno de los puntos inscritos en el mismo.

Sabado 19 de Octubre

Procedemos a ejecutar el protocolo de Cereado de Base de Datos, en el salén rojo del TSE
de la Plaza Avaroa, en presencia de la Presidenta, dos vocales, el director de la DNTIC, la
Comisién evaluadora del OEP, personal de Ethical Hacking y los dos observadores técnicos
de la OEA como invitados.

Todo el procedimiento se proyect6 en el Data Display del salén para que todos puedan ver
con detalle, se ejecutd un protocolo de seguridad a nivel de varios procedimientos técnicos,
comandos y scripts para validar diferentes aspectos de seguridad y verificacion de integridad
tanto del codigo fuente que se compil6 en delante de todos los presentes, como de las bases
de datos y archivos de configuracion.

Una vez finalizado todo este protocolo, se sacé un hash de integridad SHA-512 a la aplicacion
.war compilada y a su archivo .xml de configuracion, se gener6 una copia grabada en CD
para que la presidenta pueda llevar al banco a preservar dicho codigo y se hizo firmar el acta
a todos los presentes.

Al finalizar este procedimiento se acord6 que nadie mas podria conectarse a los servidores o

hacer cambios en ellos, porque a las 2AM de la mafiana siguiente aproximadamente
empezaban a llegar las actas del extranjero.
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SIMOBOL 2019.10.19  Recibidos x PO - I
Marcel Guzmén de Rojas = sab,190ct. 1521 Yy
parami -
Estimado Alvaro,
adjunto el software version final de SIMOBOL, que se utilizara durante el proceso electoral, los programas fuente, xml y sus firmas ("hashes sha-512") de integridad, lo
cuales se generaron en presencia de:

1. Ethical Hacking

2. La comision de recepcion del TSE,

3. DNTIC,

4.y NEOTEC.

Atentamente,

Marcel Guzman de Rojas
Director

NEOTEC Ltda

LaPaz

Bolivia

EMail: marcel@neotec.cc

|4m
>

4 archivos adjuntos

B simonel.xml.zip.sh... ' B simonel.war.sha512 ' B simonel.xml.zip B simonel.war '

Incidente de Seguridad en TREP

Aproximadamente a las 11:20 PM del sabado 19 de octubre registramos unas alertas de
acceso por SSH al servidor TREP desde una cuenta perteneciente a Marcel Guzman de
Rojas. Inmediatamente realizamos la llamada a su celular para validar el incidente y en efecto
si se encontraba conectado al servidor TREP.

Nos indicé que estaba cereando las otras bases de datos que no se hicieron en la tarde
durante el protocolo por cuestion de tiempo y que habia esperado hasta la noche para
hacerlo.

A pocas horas de empezar el registro de actas del extranjero le solicitamos que se
desconectara y que ya no realice mas cambios.

Domingo 20 de octubre

Aproximadamente a las 5:30 AM se registra un Nuevo incidente de Seguridad en plena
ejecucion del TREP y durante el proceso de verificacion de actas del extranjero.

Nuestros agentes se desconectan del servidor por lo que la alerta primeramente es que han
sido desconectados. A los minutos recibimos un email de Marcel Guzméan de Rojas indicando
gue se habia identificado un Bug (Falla de programacién) en el boton de validar actas, que
no les permitia validar las actas registras, 6sea no se podia seguir con el Golpe 2 y que por
la premura debia corregirse de inmediato, a lo que accedié nuevamente al cddigo fuente,
realizé los cambios en 3 archivos para corregir el bug y recompilé nuevamente la aplicacion,
para generarle posteriormente un nuevo hash de integridad SHA-512.
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Lo cual invalida totalmente todo el procedimiento de Cereo de bases de datos e integridad de
la aplicacion y codigo fuente que se habia realizado el dia anterior, delante de los miembros
del TSE, DNTIC y OEA.

&)

Actualizacion simonel por bug  Recibides x Y & @
Marcel Guzman de Rojas @& dom, 200ct. 450 Yy
parami v

Alvaro,

tuvimos un bug. Puedes verificarlo en el log de Tomcat, pues tuvimos una excepcion. Se modifican 3 lineas de cédigo en VerificaProxima.java, ComputoProxima.java y
SimonelProperty.java, 1 linea en cada java.

Instalamos una actualizacion: adjunto el war y la firma
Saludos,

Marcel Guzman de Rojas
NEOTEC Ltda

LaPaz

Bolivia

EMail: marcel@neotec.cc

|
]

2 archivos adjuntos

B simonel.war.sha512 ' B simonel.war '

Nuevo Incidente de Seguridad en TREP

Aproximadamente a las 7:30 AM del mismo 20 de octubre en plena ejecucion del TREP y del
proceso electoral, Marcel Guzman de Rojas, envia nuevamente un correo con mas cambios
realizados al cédigo fuente y ahora a la base de datos.

(&)

2nda Actualizaciéon SIMOBOL  recibidos x X & B
Marcel Guzman de Rojas @& dom., 200ct. 6:33 Yy
parami =

Alvaro,

la primera actualizacion se realizo en los servidores bo2 y bo2s.

La segunda actualizacién se realizé inicamente en el 10.100.88.24. Esta actualizacion corrige un bug en el que no se replican las imagenes que vienen del exterior.
Todavia estoy probando la actualizacién, estoy esperando mas imagenes del exterior.

Tuve que marcar las imagenes como no exportadas por SQL en el servidor.
Con history de bash y mysgl pueden ver lo que hice.

Saludos,

Marcel Guzman de Rojas

NEOTEC Ltda

La Paz

Bolivia
EMail: marcel@neotec.cc

n simonel.war '
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Estas acciones de Marcel Guzman de Rojas, al realizarse sin consultar ni seguir el protocolo
acordado de llevar a cabo todos estos cambios de forma coordinada y en presencia de la
DNTIC y la empresa auditora, genera nuevamente gran susceptibilidad y malestar entre los
vocales y la presidenta hacia Neotec.

Debido a esto, se tuvo que llevar a cabo nuevamente todo el procedimiento de validacion de
integridad del cédigo fuente, compildndolo nuevamente, revision de las bases de datos,
accesos, permisos y demas procedimientos parte del protocolo y se generé nuevamente un
acta donde se agrego a raiz de estas acciones de Neotec. Una nueva clausula por escrita al
acta, que todo cambio deberia llevarse a cabo de forma coordinada y en presencia de la
DNTIC y la empresa Auditora, para que esta vez quede por escrito y no sea solo verbal.

Con esto se genera un nuevo Hash de integridad SHA-512 y se entrega la copia del CD a la
presidenta del TSE.

Acceso y cambio de configuracion de los servidores Nginx

Cerca de las 12:22 del mediodia Marcel Guzman de Rojas, vuelve a realizar cambios en los
servidores del TREP, sin ninguna supervision de la DNTIC o la empresa auditora como se
habia coordinado.

Cambio archivo configuracio nginx  Recibidos x

para windsor, mi «

@ Marcel Guzman de Rojas dom., 20 oct. 11:22 ¥y

Estimado Windsor
estamos aumentando client_max_body_size en bo21 y bo21s.
Saludos,

Marcel Guzman de Rojas
NEOTEC Ltda

La Paz

Bolivia

EMail: marcel@neotec.cc

Lista de IPs de lared Confinada
Nos envian la lista de IPs de la red confinada de cada TED (Tribunal Electoral Departamental)
desde donde se podréa enviar las actas al Sistema de Computo.

lista de IPs del confinamiento Recibidos x B B

Wilson Rodriguez Vinaya & 19 0ct. 2019 16:07 ¥y LY
para mi, windsor «

Estimado
Por intermedio de |a presente y en mérito al monitoreo del computo se remite las IPs de los equipos de computacion de los operadores, adjunto lista de IPs

Saludos

Ing. Wilson Rodriguez V.
Jefe de Secc. Infraestrucutra y Comunicacion
TRIBUNAL SUPREMO ELECTORAL
Tel. 2430498 Int 9191
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Lista de servidores e infraestructura del TREP para el Monitoreo

Esta es la lista que envia Marcel Guzman de Rojas, con todos los servidores permitidos dentro
la infraestructura de monitoreo y comunicaciones del TREP.

Cualquier otra IP que genere datos y no esté en esta lista, se considera una alerta de
seguridad.

Servidores Recibidos x £ PN -

Marcel Guzman de Rojas dom,200ct. 9:14 Yy

para mi, Gonzalo ~

Descripcion 1P Publica Pinterna  Tipo  Zona RAM CPU Disco

bo2 Servidor de Aplicaciones TR principal TREP  3.231.68.158 10.1.0.159  c5.9xlarge Virginia 72 36 200

bot1 Servidor Perimetral TR principal TREP 34.238.92.97 10.1.0235 t3.small Virginia 4 2 20

bo21 Servidor Perimetral TR secundario TREP 18.213.171.115 10.1.0.84 13.small Virginia 4 2 20

bo2s Servidor de Aplicaciones TR secundario 34.248.110.200 1020191  t4.large Irlanda 8 4 200

bo21 Servidor Perimetral TR secundario TREP 18.213.171.115 10.1.0.84 13.small Virginia 4 2 20

bo21s Servidor Perimetral Verif secundario 52.48.94.20 10.2.0.12 13.small Irlanda 4 2 20

bo3 Servidor de Aplicaciones Resultados TREP 3.220.191.112 10.1.0229 c5.2xlarge Virginia 16 8 200

bo31 Servidor Perimetral Resultados TREP 34.225.16.65 10.1.0.53 cS.xlarge  Virginia 8 4 50

bod Servidor de Aplicaciones Resultados Computo 3.229.71.185 10.1.0.182 cSxlarge  Virginia 16 8 200

bod1 Servidor Perimetral Resultados Cémputo 34.226.241.252 10.1.0.66 c5.large Virginia 4 2 50

oep2 Servidor de Aplicaciones Cémputo en TSE 10.100.88.24 TSE 16 4 200

oep1 Servidor Perimetral Verif principal Computo en TSE 10.100.87.23 TSE 4 2l 2

boS Servidor de Aplicaciones Cémputo Secundario 3.231.75.175 10.1.021 13 large Virginia 8 2 200

bo51 Servidor Perimetral Verif Computo Secundario 35.168.135.134 10.1.0.42 13.small Virginia 4 2 20

Descripcion IP Publica IPinterna  Tipo  Zona RAM CPU Disco

bo2 Servidor de Aplicaciones TR principal TREP ~ 3.231.68.158 10.1.0.159  c5.9xlarge Virginia 72 36 200
bo11 Servidor Perimetral TR principal TREP 34.238.92.97 10.1.0.235  t3.small Virginia 4 2 20
bo21 Servidor Perimetral TR secundario TREP 18.213.171.115 10.1.0.84 t3.small Virginia 4 2 20
bo2s Servidor de Aplicaciones TR secundario 34.248.110.200 10.2.0.191 t4.large Irlanda 8 4 200
bo21 Servidor Perimetral TR secundario TREP 18.213.171.115 10.1.0.84 t3.small Virginia 4 2 20
bo21s Servidor Perimetral Verif secundario 52.48.94.20 10.2.0.12 t3.small Irlanda 4 2 20
bo3 Servidor de Aplicaciones Resultados TREP 3.229.191.112 10.1.0.229  cb.2xlarge Virginia 16 8 200
bo31 Servidor Perimetral Resultados TREP 34.225.16.65 10.1.0.53 cb.xlarge  Virginia 8 4 50
bo4 Servidor de Aplicaciones Resultados Cémputo 3.229.71.185 10.1.0.182  c5.xlarge  Virginia 16 8 200
bo41 Servidor Perimetral Resultados Coémputo 34.226.241.252 10.1.0.66 cS.large Virginia 4 2 50
oep2 Servidor de Aplicaciones Cémputo en TSE 10.100.88.24 TSE 16 4 200
oep1 Servidor Perimetral Verif principal Cémputo en TSE 10.100.87.23 TSE 4 2_ 20
bo5 Servidor de Aplicaciones Cémputo Secundario 3.231.75.175 10.1.0.21 t3.large Virginia 8 2 200
bo51 Servidor Perimetral Verif Computo Secundario 35.168.135.134 10.1.0.42 t3.small Virginia 4 2 20
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para mi, clima@ehcgroup.io, windsor ~

De: Abimael Jhonatan Machicao Jimenez
Enviado el: domingo, 20 de octubre de 2019 12:31

Para: Wilson Rodriguez Vinaya
Asunto: LISTA DE EQUIPOS VOTO DEL EXTERIOR

Estimado Wilson:

!

Te envio |a lista de los 12 equipos que se estan utilizando en voto del exterior.

Saludos.

Ing. Abimael Jhonatan Machicao Jimenez

\) Profesional Il de Seguridad Informética en Comunicaciones
Direccion Nacional de Tecnologias de la Informacién y la Comunicacion
TRIBUNAL SUPREMO ELECTORAL

OEP

Tel. 2430498 Int. 9138 - Cel. 76766655

IPSY HOST DE LAS 12 COMPUTADORAS

Lista de Equipos Utilizados para Voto del Exterior
Nos envian la lista de IPs de los equipos utilizados para enviar las actas del extranjero

www.ehcgroup.io
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NUMERO HOST IP S0 MAC
1| NALG4AVEDO1 172.19.87.11 64 100.23ae.90e3.c3
2 | NAL64VEDD2 172.19.87.12 64 |00.23ae.939¢.92
3 | NALG4VEOO3 172.19.87.13 64 |00.233e.97f1.73
4 | NAL6AVEDDA 172.19.87.14 64 |00.232e.9843.bf
5 | NALG4VEDOS 172.19.87.15 64 100.23ae.9e4c.fa
6 | NAL64VEDOG 172.19.87.16 64 |00.23ae.9e8c.ac
7 | NALG4AVEDO7 172.19.87.17 64 |00.232e.9385.2a
8 | NAL64VEDOS 172.19.87.18 64 |00.2322.906.19
9 | NALG4VEDOS 172.19.87.19 64 |00.23ae.98el.e6
10 | NAL86VEOD1 172.19.87.20 32 |00.232e.985b.60
11 | NAL8BGVEOD2 172.19.87.21 32 [00.233e.9930.4d
12 | NAL86VEOQD3 172.19.87.22 32|00.232e.98e2.24

FECHA 10/14/2019

& 20 oct. 2019 14:29

&
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Conexiones de Neotec durante la ejecucion del TREP
Se detectan 3 conexiones por SSH de Neotec al servidor BO2 cerca de las 15:41

Conexidn SSH  Recibidos x =
Gonzalo Nina 20 oct. 2019 14:41  ¥¢ 4=
para mi, wilson.rodriguez, windsor.saire, Cristhian «

¥ inglés v > espaiiol * Traducir mensaje Desactivar para: inglés

Conexion $SH a Servidor de Aplicacion TREP
BO2

IP publica:3.231.68.158

Hora: Alrededor de 15:14 15:20

APPPTREP-Bo2 Secure Log

sshd: auther

sshd: authen

sshd: authent

Reporte de las conexiones realizadas a servidores del TREP por el usuario ec2-user de
Neotec en la nube de Amazon, por solicitud del Director de Tecnologia de la DNTIC.

RV: Conexiones SSH a Servidores de AMAZON Recibidos x

windsor saire
para maeucho(@gmail.com, Maria, Lidia, Idelfonso, Lucy, Edgar, Antonio, marcel@neotec.cc, mi =

Estimados Vocales del Tribunal Supremo Electoral

Se remite datos del monitoreo que viene realizando la empresa SIM SRL, para las Elecciones Generales 2019.
Atte.

Lic. En Informatica Windsor Joaquin Saire Quipildor

Director Nacional de Tecnologia de la Informacién y Comunicacién

TRIBUNAL SUPREMO ELECTORAL
Teléfono: (+591-2) 2424221 Int. 9104
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IP Origen Usuario Conectado IP destino Nombre Agente
181.115.131.216 ec2-user 10.1.0.159 APPPrimarioTREP-Bo2
181.115.131.216 ec2-user 10.1.0.159 APPPrimarioTREP-Bo2
181.115.131.216 ec2-user 10.1.0.84 PerimetralSegundoResultados-Bo21
181.115.131.216 ec2-user 10.1.0.84 PerimetralSegundoResultados-Bo21
181.115.131.216 ec2-user 10.1.0.235 PerimetralResultTREP-Bo11
10.8.111.6 ec2-user 10.1.0.235 PerimetralResultTREP-Bo11
10.8.111.6 ec2-user 10.1.0.235 PerimetralResultTREP-Bo11
10.8.11.6 ec2-user 10.1.0.159 APPPrimarioTREP-Bo2
186.27.75.89 ec2-user 10.1.0.84 Perimetral SeguncloResultados-Bo21

El descargo y explicacién de Marcel a las conexiones que realizaban durante el
funcionamiento del TREP.

P
&)

Conexiones SSH a Servidores de AMAZON  Recibidos x

Gonzalo Nina
Muy buenas tardes estimados Adjunto las imagenes e informacion necesaria acerca del monitoreo en las conexiones SSH al los dispositivos de Amazon, A solicitud d

Marcel Guzman de Rojas
para maeucho@gmail.com, Maria, Lidia, Idelfonso, Lucy, Edgar, Antonio, windsor, mi =

Estimados todos
estamos haciendo conexiones regulares via ssh para ver los logs, como hemos anunciado durante las dos semanas pasadas, en repetidas ocasiones.
Saludos,

Marcel Guzman de Rojas
NEOTEC Ltda

La Paz

Bolivia

EMail: marcel@neotec.cc

Estuvimos reportando cada hora, multiples conexiones a los servidores TREP, las cuales no
deberian haberse realizado durante la eleccion.
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Gonzalo Nina
Aqui les envio los nuevos registros de Conexion de SSH.

Marcel Guzman de Rojas
para Gonzalo, windsor, Lionel, mi, Cristhian, Wilson «

Estimados todos,

Ramiro Quispe esta casi permanentemente supervisando los logs de tomcat y nginx usando el simple comando tail -f.
Yo entro cada 10 a 20 minutos por unos minutos.

Estamos haciendo nuestro trabajo.

Marcel Guzman de Rojas
NEOTEC Ltda

La Paz

Bolivia

EMail: marcel@neotec.cc

Desde nuestro punto de seguridad y auditoria, nadie deberia haberse conectado a los
servidores del TREP una vez iniciadas las elecciones. El uso del comando tail -f es una forma
arcaica de revisar los logs y no recomendable en tiempo real durante el registro de las actas.
Para eso estaba el agente wazuh que instalamos en el servidor el cual que captura los logs
y estaba a disposicion de Neotec y el TSE.

De acuerdo al protocolo establecido, todos estos accesos y cambios deberian ser en

presencia de la DNTIC y de nuestra parte como empresa auditora, pero Neotec se negd
rotundamente a trabajar con nosotros en las instalaciones del OEP y se fue al SERECI.
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Identificamos y reportamos un ataque de Denegacion de Servicio desde Colombia

Excesiva solicitudes al Perimetral de Resultados TREP  Recibidos & 2
Gonzalo Nina 20 0ct. 201917:58 Y 4
para Marcel, Wilson, Lionel, windsor, veronica.valda, mi, Cristhian, ramiro -

Hola estimado Marcel

Se Detecto mas de 1 millon de solicitudes en menos de 1 Hora, al equipo de Resultados Perimetrales TREP que hacen una consulta hacia el Recurso
host/resul/resul Actaixxxxx/yy Desde la Direccion IP: 186.154.195.92 (Procedencia Colombia).

Podria ser un posible ataaue de deneaacion de servicio. se envian la evidencia para aue se tomen las medidas necesarias.

1,609,278 hits
New Save Open Share Inspect
Filters agent.id:"007" and location :"/var/log/nginx/access.log" and @src_ip :"186.154.195.92"

{83+ Add filter

wazuh-alerts-3.x-* v Oct 20, 2019 @ 17:12:27.733

Selected fields .

 eser i fff: WTHHH’

Alrededor de las 18:49 del 20 de octubre se detecta una gran cantidad de errores
provenientes de la misma aplicacion TREP, los cuales salian por su propio log Catalina.out
el cual también lo monitoreamos.

Alvaro Andrade <aandrade@ehcgroup.io> & dom., 20 oct. 17:49 T -
para Marcel, windsor, Wilson, Gonzalo, Cristhian, lionelcardenas, Veronica ~

Estimado Marcel,

Te notifico que estamos recibiendo una gran cantidad de errores MySQL basados en el log de Catalina en el servidor Interno de San Jorge IP (10.100.88.24)
Para que puedas revisar si este es un comportamiento normal por favor.

Adjunto las imagenes. Gracias.

Gracias.
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search

Alo gue Marcel Guzman de Rojas nos envia un correo que no explica el porqué de los errores
y nos lista las bases de datos de un servidor que no sabemos tampoco cual es.

@ Marcel Guzman de Rojas 20 oct. 2019 21:37 Yy =

para mi, windsor, Wilson, Gonzalo, Cristhian, lionelcardenas, Veronica

mysql> show databases;
Database

information_schema
DEMOBOL_201%
SIMOBOL_2016_1_TREP
SIMOBOL_2016_2_TREP
SIMOBOL_20 |
SIMOBOL_2017_2_

_ Computo
SIMOBOL_2017_2_TREP
SIMOBOL_2018_1_Computo
SIMOBOL_2018_1_TREP
SIMOBOL_2018_2_Computo
SIMOBOL_2018_2_TREP
SIMOBOL_2018_3_Computo
SIMOBOL_2018_3_TREP
SIMOBOL_2018_4_Computo
SIMOBOL_2018_4_TREP
SIMOBOL_2019_1_Computo
SIMOBOL_2019_1_TREP
SIMOBOL_2019_3_TREP
SIMOBOL_2019_BOLPEBRA_Computo
SIMOBOL_2019_BOLPEBRA_TREP
SIMOBOL_2019_COTEOR_Computo
mysql
performance_schema
23 rows in set (0.00 sec)

el Guzman de Rojas

Aproximadamente a las 19:30 del 20 de octubre se detecta otra cantidad de tréafico

excesiva pero esta vez desde una direccién IP que no la teniamos registrada ni monitoreada
10.1.0.222.

Un poco més de 30,000 Peticiones cada 30 segundos, saltan en el dashboard y generan una
alerta maxima al no saber de donde provenian todas esas peticiones de verificar actas.

Al analizar cudles eran las peticiones se logra ver que eran verificaciones de acta o sea (Golpe
Dos), por lo que se llama inmediatamente a Marcel Guzman de rojas para ver si tenia

informacion de esta IP y se consulta a la DNTIC si tenian informacion de esta IP.

La DNTIC indica que no tiene conocimiento de la misma y tras las dos llamadas de urgencia
gue se hicieron a Marcel guzman de Rojas de Neotec, sin obtener respuesta, se lanza la
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alerta indicando que existia una IP fuera del rango monitoreado que estaba generando trafico
al TREP con verificaciones de actas.

timestamp per 5 minutes 18:45
10.1.0.222 30,963

@src_ip: Descanding 1010222

Count

— timestamp per 5 minutes

Minutos después se hacen presentes los vocales y la presidenta del TSE, Marcel Guzman de
Rojas llega minutos después, seguido del Ing. Antonio Costas.

Procedemos a explicar lo identificado y el porqué de la alerta.

Marcel Guzman de Rojas, indica que fue su error no avisarnos pero que lo hizo para cumplir
con la solicitud que los vocales y la presidente le habian pedido, que deseaban ver primero
ellos los resultados previamente a la publicacién de los mismos.

Al no haberse previsto este tema, indicé que uso uno de sus servidores en amazon donde se
almacena el histérico de las demas elecciones y re-dirigi6 el trafico a ese servidor, con el fin
de que se vea en privado antes de hacerlo publico, que todo el trafico era normal porque
habian alrededor de 350 operadores del TREP en el SERECI validando actas y que al redirigir
todo el trafico del SERECI a este servidor era normal que llegase esa cantidad de tréfico.

El problema es que ese servidor no estaba en nuestro rango de monitoreo y al redirigir todo
el tréfico del SERECI para la verificacion de actas, una tarea tan importante y delicada a un
servidor externo totalmente fuera del rango de monitoreo, nosotros no podemos dar fe de
toda la informaciéon que se ingresd en ese momento y el proceso electoral pierde toda
credibilidad al violarse el protocolo de seguridad.

Para estos momentos la presidente del TSE y los vocales con excepcién del Ing. Costas,
empezaron a acusar a Marcel Guzméan de Rojas de hacer fraude. La situacion se convirtio
insostenible, todos empezaron a gritar y a acusarlo de fraude, se hablé de llamar al fiscal
general, a la policia y en eso tuvimos que intervenir para calmar los animos de la reunién.

Solicitamos realizar el protocolo de revision de seguridad para verificar qué fue lo que paso
en este servidor y ver si se realizé un ataque o no al sistema TREP.
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La presidenta del TSE en apoyo de todos los vocales (con excepcion del Ing. Costas) instruyo
en ese momento cortar la comunicacion del TREP al Director de Tecnologia de la DNTIC,
hasta que se verifique que fue lo que paso.

Después de varios minutos de trabajar con Marcel Guzman de Rojas, en su equipo e ir
ejecutando los diferentes procedimientos de revision y seguridad en este equipo, se
extrajeron todos los logs del sistema operativo, web servers, mysql y demas para proceder a
revisarlos en detalle.

Se llam6 nuevamente a reunion y concluimos que todo lo que pasé fue por omision del
protocolo de seguridad, era mas de la 5ta vez que se llamaba la atencion a Neotec por
realizar cambios y accesos no autorizados, fuera de la supervisién de la DNTIC y de nosotros,
como se acordo previamente.

Si bien se concluy6 que fue un error de omision del protocolo y no deberia haberse realizado
ese cambio sin autorizacion y que el servidor 10.1.0.222 después de revisarlo, no contenia
software malicioso, estaba libre de crons o scripts que pudiera alterar posteriormente alguna
informacion, que no existian usuarios adicionales a los que deberian existir, que las
comunicaciones se realizan solo por certificado, etc., nosotros al no tener registros de la
informacion enviada desde una fuente fuera de nuestro monitoreo, no podemos dar fe de la
integridad de los datos que se registraron durante el pico ya que es casi imposible que lleguen
mas de 30,000 peticiones cada 30 segundos desde el SERECI con un grupo de 350
operadores “registrando 2 actas por minuto” como nos dijo Marcel Guzman de Rojas.

Lunes 21 de octubre
Nuevo Incidente de seguridad - Alteracion manual de la Base de datos del TREP

Cerca de las 17:02 del lunes 21, nos llega un correo del Director de tecnologia de la DNTIC
autorizando un cambio que tenia que hacerse directamente a nivel de la base de datos por la
empresa Neotec, lo cual fue mas alarmante para nosotros ya que si bien una conexion a los
servidores del TREP o Sistema de Cémputo ya es critica, el conectarse de forma directa a la
base de datos por cualquier excusa es mas que critico y no recomendado durante la misma
eleccion.

El motivo de esta solicitud, viene de parte del Director de tecnologia del TED Tarija, quien por
error, procedié a anular las actas correspondientes a la mesa 60861 del Municipio de Padcaya

UE La Huerta.

De todas formas se autoriz6 y Marcel Guzman de Rojas, se conecto a la base de datos para
realizar los cambios solicitados y desanular el acta de Tarija.
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windsor saire lun., 21 oct. 16:02 Yy 4=
para mi, Marcel, Fernando, Cristhian «

Estimado Marcel y Alvaro
En atencion a lo solicitado por el TED TARIJA, se solicita viabilizar lo solicitado para dar continuidad al computo del TED TARIJA.
Atte.

Windsor J. Saire Quipildor
DNTIC

De: Fernando Erick Cortez Michel <fernando.cortez@oep.org.bo>
Enviado: lunes, 21 de octubre de 2019 4:49 p. m.

Para: windsor saire

Cc: Gustavo Antonio Avila Mercado

Asunto: Anulacion acta por error en computo

Estimado Windsor:

Revisando las actas observadas del computo departamental del Tribunal Tarija ,[sLl@Eelge oL EEL T ERERE TR E LR S5 o G E CHENET ) CEE LA R SR Yol )
[Padcaya U.E La Huerta|

Por este motivo solicito a su autoridad, realizar las gestiones pertinentes para eliminar Ia anulacion del acta y que entre a computo departamental ya que NO corresponde
su anulacién y fue realizada por una omisién de mi parte.
Atento a sus comentarios, para proseguir con el computo departamental.
Saludos Cordiales,
Fernando Cortez Michel
JEFE SECCION TECNOLOGIAS
Tribunal Electoral Departamental TARIJA
Teléfono: (591) 4 - 6633554 Int. 6101

A continuacion los comando ejecutados en la base de datos:

=

Marcel Guzman de Rojas 21 oct. 2019 16:20
para Gonzalo, windsor, mi, Fernando, Cristhian «

Estimados todos,
se procedio a eliminar la anulacion. Las sentencias sql ejecutadas fueron:

-- Anulacion Acta Tarija en oep2 10.00.88.24

select .1d as idLog, a.id as idActa, m.NumMesa, e.EstadoActa
from Actalog |

left join Acta a on |.Acta = a.id

left join Mesa m on a.Mesa = m.id

left join EstadoActa e on |.EstadoActa = e.id

where a.EstadoActa = 15;

delete from ActaLog where id = 61057;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3867916;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3867917,
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-- Anulacion Acta Tarija en bo5 - Secundario Computo

select |.Id as idLog, a.id as idActa, m.NumMesa, e.EstadoActa
from Actalog |

left join Acta a on .Acta = a.id

left join Mesa m on a.Mesa = m.id

left join EstadoActa e on |.EstadoActa = e.id

where a.EstadoActa = 15;

delete from ActaLog where id = 60870;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3867916;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3867917,

-- Anulacion Acta Tarija en bo4 - Secundario Computo

select .Id as idLog, a.id as idActa, m.NumMesa, e.EstadoActa
from ActaLog |

left join Acta a on |.Acta = a.id

left join Mesa m on a.Mesa = m.id

left join EstadoActa e on |.EstadoActa = e.id

where a.EstadoActa = 15;

delete from ActalLog where id = 60861;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3867916;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3867917,

Atentamente,

Marcel Guzman de Rojas

Nuevo Incidente de Seguridad - Alteracién de 41 mesas desde la Base de Datos

Alrededor de 20 minutos después de que se habia accedido a la base de datos para desanular
unas actas, recibimos un segundo correo de Marcel Guzman de Rojas, donde indica que
aprovechando el acceso a la base de datos también habia corregido un error que el llama
FLAT DE COMPUTO que consiste en que debido al algoritmo de su sistema habia momentos
en que si dos operadores presionan ENTER o REGISTRAR un acta al mismo tiempo, podria
cargarse a medias o como incompleta en el sistema, pero que cuando pasaba al servidor
secundario se corregia y por eso mostraba una inconsistencia en algunas actas.

Nos indicé que la Unica forma de poder corregir esto era desde la base de datos, lo cual
nuevamente viola todo principio de integridad de datos, sea cual fuera la explicacion.

Le explicamos que deberia ser la aplicacién quien modifique datos en la Base de datos y no
el usuario root conectado directamente a la misma base de datos, pero que si la aplicacion
no tenia esta funcionalidad por lo menos deberia hacerse en presencia de la DNTIC y
nosotros para auditar el proceso y asi se lo explicamos también a los observadores de la
OEA.
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Marcel Guzman de Rojas lun, 21 oct. 16:51 Y  4m
para windsor, mi, Fernando, Cristhian, Gonzalo

Estimados todos,
adicionalmente corregimos el flat de Computado en 41 mesas con el SQL:

update Mesa set Computada = 1 where NumMesa in
(
select NumMesa

from (select id, NumMesa, Computada, (select count(*) EstadoActa from Acta a where a.EstadoActa <> 14 and m.id = a.Mesa) nEstado from Mesa m) a

where a.nkEstado = @ and a.Computada = @

);
Saludos,

Marcel Guzman de Rojas

Fin de transmision de teléfonos:

Marcel Guzman de Rojas, nos notifica que dard de baja los servidores que reciben la
transmision de teléfonos, como se realiza usualmente.

(&)

Fin de aceptacion de transmisién de teléfonos Recibidos x &5 &2

Marcel Guzman de Rojas lun., 21 0ct. 19:03 Y 4
para Maria, Antonio, windsor, mi, Gonzalo, Cristhian

Estimados todos,

el TREP tiene por objetivo recibir las actas fotografiadas en origen, es decir en el recinto electoral. Ya tenemos algunos usuarios que estan preguntando completar fotos
en los TEDS, ese no es el objetivo del TREP.

Por este motivo apagaremos los servidores bo11 y bo21, que son los servidores que reciben la transmision de los teléfonos hoy cerca a la medianoche.
Este procedimiento se ha seguido en los 11 TREPS anteriores.

Par favor si existe una contraorden haganmela saber antes.

Atentamente,

Marcel Guzman de Rojas

Martes 22 de Octubre

Nuevo Incidente de Seguridad - Modificacion de multiples actas directamente desde la
base de Datos.

Aproximadamente a las 5AM del martes 22 de octubre, el director de Tecnologia del TED
Santa Cruz solicita que se des-anule un acta que fue anulada por error.

><
s

Fwd: solicitud de reinicio de acta Recibidos x

windsor saire 22 oct. 2019 4:07 Yy =
para Marcel, mi, Cristhian =

Estimados remito el correo enviado por el TED Santa Cruz para revertir una anulacion realizada por error.
Atte.

Lic. Windsor Saire
DNTIC

Obtener Outlook para Android

--mmmmm- FOrwarded message ----------

From: "David Serrudo Terrazas" <david.serrudo@oep.org.bo>
Date: Tue, Oct 22, 2019 at 4:58 AM -0400

Subject: solicitud de reinicio de acta

To: "windsor saire" <windsor.saire@oep.org.bo>
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Marcel Guzman de Rojas, responde tipo 10:24 AM que ya habia realizado el cambio en la
base de datos a las 6:50 AM.

g Marcel Guzman de Rojas 220ct. 2019924 Yy &

para windsor, mi, Cristhian «

Windsor,

disculpa la tardanza en la respuesta por este medio. Se realizé la operacion a las 6:50 am.

Saludos,

Marcel Guzman de Rojas

A las 12:22 del Mediodia Marcel Guzman de Rojas, realiza nuevamente cambios, sin la
supervisiéon previa de la DNTIC ni de nuestra parte sobre la base de datos.

e Marcel Guzman de Rojas 220ct. 2019 11:22  Y¢ 4=

para Lionel, Edwin, Gonzalo, windsor, mi, Cristhian ~

| 470298
| 476847
| &90852
| 476293
| 491311
| aves18
| 472415
| 475663
| 473717
| 463934
| ae3zez
| 78899
| 475187
| 476831
| 491604
| 490523
| 478464
| 491274
| 476638
| 478433
| 472015
| 466557
| a66824
| 476749

31358
40873
80925
33487
80475
80691
32778
36261
32515
20404
28631
41415
33965
49857
81223
80694
35592
80439
33632
35661
33083
24148
25118
48775

ECE0E05000050050500050508
P T R T L ]

28 rows in set (.49 sec)

mysgl> update Mesa set Computada = 1 where NumMesa in
-»

~-» select NumMesa

-» from (select id, NumMess, Computada, (select eount(s) EstadoActa from Acta a where a.EstadoActa < 14 and m.id =
a.Mesa) nEstado from Mesa m) a

—» where a.nEstado = 8 and a.Computada = 8

-

Marcel Guzméan de Rojas

470290
476847
490852
476293
491311
490618
472415
475463
473717
463936
463702
478899
475167
476831
491604
490623
478464
491274
476438
478433
472015
466557
466824
476749

31358
40873
80925
33487
80476
80691
32778
34261
32515
20406
28631
41415
33965
40857
81223
80696
35592
80439
33632
35561
33083
24140
25118
40775

(GGG RIS

NN IR BT BT R B R B S I
[CRSN]

SRR ISR I

28 rows in set (@.49 sec)

mysql> update Mesa set Computada = 1 where NumMesa in

-

-> select NumMesa

-> from

(select id, NumMesa, Computada, (select count(*) EstadoActa from Acta a where a.EstadoActa <> 14 and m.id =

a.Mesa) nkEstado from Mesa m) a

—> where
->);

Query OK, 3@

a.nEstado = @ and a.Computada = @

rows affected (1.49 sec)
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Acta 31358

Presidente y Vicepresidente
Departamento: Cochabamba

Codigo mesa: 31358  Numero de mesa en el recinto: 4

Candidato Votos  Provincia: Cercado
cc 41 Municipio: Cochabamba
Recinto: Colegio San Francisco (Villa Pagador)
FPV 0 o —r —
| 00160 vemIcACION ORIGINAL R7E39EC24E3CD | mwo |
MIS 2 \> . ACTA ELECTORAL DE ESCRUTINIO Y COMPUTO
ucs 1 OEP ELECCIONES GENERALES 2019 A 'l
MAS - IPSP 136 [ covicovemesa | UBCACION 0E LA MESA —— |
31358 Orperamenic: _ Cochabarbe
21F 3 prcrad g e I | 9
ot Cochabambn 5 .
PDC 27 Recen Categlo San Francisco (Vi Pagadon) |
MNR 1 wesa: 4 / :
clc. L)l
R UNNOMINAL 21 { L
PAN-BOL 0 aemumoemesa 3 | FPV /&:
Votos validos 211 L sall ):é‘;g’ T
O8O0
Votos blancos 0 smdsccnmmanzon | UGS v
Covascincmss 6 | MAS - IPSP 1|3
Votos nulos 5 hores. i I
e ecee | B P = ]
)
Circunscripcion Uninominal 21 Moot o ccorsns. | [EE 2 ey |
MNR |
Candidato Votos 2|13 |1 ~ v
Nimero total de papeletas en | PAN-BOL {
cc 32 Loces = -
2 VOTOS VALIDOS ]
FPV 0 £ £ 2
fo— L] | | ——
v —— Y v Tolooadd Clementé
MTS 7 VOTOS BLANCOS APIPAm w08 Z e[4[afalc]s<[als] | L@V 1 %
ucs 0 21 VOTOS NULOS. VOTOS NULOS. il ¥
osenvAGONES 5 vt e v e
MAS - IPSP 120
21F 15 s i e voomis
PDC 0 s v s
MNR 6 I f— o A I
PAN-BOL 8

A las 12:25 del mediodia, llega otro correo con mas cambios a la base de datos.

Marcel Guzman de Rojas
para Lionel, Edwin, Gonzalo, windsor, mi, Cristhian

(&)

Gonzalo,

-- Anulacion Acta Santa Cruz en oep2 10.00.88.24

select l.Id as idLog, a.id as idActa, m.NumMesa, e.EstadoActa
from Actalog |

left join Acta a on |.Acta = a.id

left join Mesa m on a.Mesa = m.id

left join EstadoActa e on |.EstadoActa = e.id

where a.EstadoActa = 15;

delete from ActalLog where id = 106887;

update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3882459;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3882460;

-- bo5
delete from ActaLog where id = 106515;

update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3882459;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3882460;

-- bo4
delete from ActalLog where id = 106515;

update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3882459;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3882460;

Marcel Guzman de Rojas
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A las 20:04 se realiza una actualizacion de las mesas computadas, no sabemos por qué
0 para que se realizé este procedimiento pero tampoco estuvimos presentes, para validar o
certificar que no existen cambios no autorizados.

Actualizacion estado en mesas computadas  Recibidos

Marcel Guzman de Rojas mar., 22 oct. 18:04
para windsor, mi ~

Estimado todos,

por instruccion de Windsor Saire, he actualizado el estado de las mesas computadas.

471077
447816
469829
468531

| 27278
|

|

|

| 468691

|

|

|

I

26489
27495 |
26064
26976
28148
80942 |
23640 |
27196

468947
4908869
467582
471083

59 rows in set (8.51 sec)
mysql> update Mesa set Computada = 1 where MusMesa in
->
-> select HunMesa
-> from (select id, NunMesa, Computada, (select count(#) EstadoActa from Acta a where a.EstadoActa <> 14 and m.id =
3.Mesa) nEstado from Mesa m) a
—> where a.nEstado = @ and a.Computada = @
- );
Query OK, 59 rows affected (6.55 sec)
Rows matched: 59 Changed: 59 Warnings: @

mysql> commit;
Query OK, o roms affected (.01 sec

mysql> I

Marcel Guzman de Rojas

Con tu autorizacion por WhatsApp hice una nueva actualizacién, con la hora de este email.

nysgl> select id, MumMesa, Computada, nEstado

—» from (select id, NumMesa, Computada, (select count(*) EstadoActa from Acta a where a.EstadoActa <> 14 and m.id =
a.Mesa) nEstado from Mesa m) a

-» where a.nEstado = @ and a.Computada = @;

et i i ittt
| id | NumMesa | Computada | nEstado |
U

| 472754 | 28927 | a | 2|
| 469684 | 28712 | a | 2 |
| 472756 | 28929 | a | e |
| 4869643 | 28691 | a | @ |
| 469686 | 28714 | 8| e |
| 478851 | 27044 | 8 | 2 |
| 469614 | 28642 | a | e |
| 469884 | 28277 | a | @ |
| 4&9@86 | 28279 | 8| e |
| 469767 | 28795 | 8 | 2 |
Fm—————— Fm—————— Fmmm———————— Fm——————— +

18 rows in set (@.49 sec)

nysql> update Mesa set Computada = 1 where NumMesa in
-»
-> select MumMesa
-» from (select id, NumMesa, Computada, (select count(*) EstadoActa from Acta a where a.EstadoActa <> 14 and m.id =
a.Mesa) nEstado from Mesa m) a
=» where a.nEstado = @ and a.Computada = @
- );
Juery OK, 18 rows affected (8.62 sec)
Jows matched: 18 Changed: 18 Warnings: @
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A las 22:45 de la noche Neotec identifica otro Bug (Error) en su aplicacion que requiere
acceso VPN a la infraestructura de la DNTIC para realizar unas modificaciones y reinicio de
la aplicacion.

El mismo fue autorizado por el Director de la DNTIC pero nadie participa presencialmente por
la hora y la distancia donde nos encontrdbamos.

De: Marcel Guzman de Rojas <marcel@neotec.cc>
Enviado el: martes, 22 de octubre de 2019 22:45

Para: windsor saire <windsor.saire@oep.org.bo>; Alvaro Andrade <aandrade@ehcgroup.io>

Asunto: Reinicio aplicacién servidores resultados
Estimados Windsor y Alvaro,
tenemos un problema con 2 municipios en Potosi, tienen una comilla (") en el nombre, lo que causa un problema en la carga de lista de municipios.

Para ello es necesario modificar los nombres de los municipios Colcha "K" y Caiza "D", lo cual ya hice en los servidores de resultados, utilizando la aplicacion. Pero para
que tenga efecto es necesario recargar la aplicacion: service sid3tomcat restart, operacion que dura 20 segundos. No estoy hablando de reiniciar el servidor.

Para estar seguro quiero hacer primero la prueba en el servidor bo2s y luego en los servidores bo3 y bo4.
Esta operacion hay que realizarla tipo 3AM, hora en la que hay muy poco trafico.

Sugiero hacerla por VPN.

Espero la confirmacién de autorizacién de parte de ustedes.

Saludos,

Marcel Guzman de Rojas

Acé la autorizaciéon

RV: Reinicio aplicacion servidores resultados  Recibidos x & &

windsor saire 22 oct. 2019 22:28 Yy =
para Wilson, Abimael, mi, Maria, maeucho@gmail.com ~

Estimado Ing. Wilson Rodriguez e Ing. Abimael Machicao
En atencidn a lo sugerido y solicitado por el Ing. Marcel Guzman de Rojas, se solicita habilitar la VPN de acceso para que pueda realizar el trabajo especificado en el

correo adjunto, para que pueda realizar el trabajo en el horario solicitado, donde una vez realizada |a tarea especificada en el correo adjunto, se debe proceder a la

baja de la VPN. Por lo que también deben remitir a la empresa auditora los logs de |a conexion VPN realizada por el Ing. Marcel.
Atte.

Lic. En Informéatica Windsor Joaquin Saire Quipildor

Director Nacional de Tecnologia de la Informacién y Comunicacion

Otro Bug identificado en la visualizacion de municipios en Potosi

Visualizacién municipios de Potosi Resibidos x B

Veronica Magdalena Valda Mujica @ 220ct.201922:23 Yy 4
para Marcel, windsor, Wilson, Gonzalo, Cristhian, lionelcardenas@hotmail.com, mi «

Estimado Marcel, buenas noches

Al revisar la pagina de resultados tanto del computo como del trep, al elegir los resultados por municipio. no carga la lista de municipios al elegir el
departamento de potosi.

Adjunto capturas

Por favor tu colaboracién, gracias
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Resuelto por Marcel Guzman de Rojas

Marcel Guzman de Rojas
para Veronica, windsor, Wilson, Gonzalo, Cristhian, lionelcardenas@hotmail.com, mi ~

Veronica,
Ya esta resuelto.

Saludaos,

Lunes 23 de octubre

Se procede a continuar el computo en el SERECI de Llalagua

23 oct. 2019 2:21

RV: HABILITACION COMPUTO POTOSI EN EL SERECI LLALLAGUA  Recibidos x

Wilson Rodriguez Vinaya
para mi, gnina@ehcgroup.io, windsor =

En merito a continuar con el computo
De: Abimael Jhonatan Machicao Jimenez

Enviado el: miércoles, 23 de octubre de 2019 12:00
Para: Wilson Rodriguez Vinaya

Asunto: HABILITACION COMPUTO POTOSI EN EL SERECI LLALLAGUA

Estimado Wilson:

Te envio la lista de IPs habilitadas para realizar el computo en los ambientes de SERECI Llallagua:

Te envio la lista de IPs habilitadas para realizar el computo en los ambientes de SERECI Llallagua:

RED COMPUTO LLALLAGUA
EQUIPO P
PC1 172.18.87.11
PC2 172.18.87.12
PC3 172.18.87.13
PC4 172.18.87.14
PC5 172.18.87.15
PC6 172.18.87.16
PC7 172.18.87.17
PC8 172.18.87.18
PC9 172.18.87.19
PC10 172.18.87.20
PC11 172.18.87.21
PC12 172.18.87.22
PC13 172.18.87.23
PC14 172.18.87.24
PC15 172.18.87.25
PC16 172.18.87.26
PC17 172.18.87.27
PC18 172.18.87.28
PC19 172.18.87.29
PC20 172.18.87.30
PC21 172.18.87.31

Todas estas |IPs estaran dentro del confinamiento con la respectiva proteccion de puertos.

23 oct. 2019 11:03

El enlace MPLS gue se tiene con el SERECI Llallagua esta encriptado con IPSEC par briendar mayor proteccion a los datos.

Es en cuanto puedo informar.
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Jueves 24 de octubre
Des habilitacion de usuarios TREP por Neotec, indicando que este es un proceso normal y
se lo hace conectandose directamente a la base de datos.

Nuevamente insistimos que a este grado del proceso no podemos certificar la integridad de
los datos por los constantes acceso y modificaciones por parte de Neotec a la base de Datos.

Deshabilitacion Usuarios TREP  Recibidos x

Marcel Guzman de Rojas jue., 24 oct. 9:55 (hace 13 dias)
para José, windsor, Freddy, mi, Cristhian, Gonzalo «

Estimados José,

el trep ha concluido. Un procedimiento normal es deshabilitar todos los usuarios. Como son mas de 7000, este proceso se hace por SQL.
Necesito tu autorizacion para deshabilitar por SQL todos los usuarios exceptuando el SERECI Nacional y el administrador.

Saludos,

Marcel Guzman de Rojas

NEOTEC Ltda
El resultado de la des habilitacién de los usuarios por Neotec

a Marcel Guzman de Rojas 24 oct. 2019 11:31 (hace 13 dias) ¥

para jose, Freddy, windsor, mi, Cristhian, Gonzalo «

Estimados todos,

se procedio a la desactivacion de las cuentas de usuarios.

Last login: Thu Oct 24 88:06:4@ on ttys@ee
Mac-Marcel:~ marcel$ ssh bo2v
Last login: Wed Oct 23 ©2:55:36 2019 from ip-10-8-11-6.ec2.internal

)
> /  Amazon Linux AMI

RSN | VY |

https://aws.amazon.com/amazon-linux-ami/2018.83-release-notes/
(ec2-user@bo2 ~]$ mysql -uroot -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 7@

Server version: 5.7.27 MySQL Community Server (GPL)

Copyright (c) 2000, 2019, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> use SIMOBOL_2019_3_TREP;
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed

mysql> update Funcionario set CuentaActiva = false where id not in (1, 101, 102, 201, 1001);
Query OK, 7898 rows affected (0.05 sec)

Rows matched: 8253 Changed: 7898 Warnings: @

mysql> exit
Bye
[ec2-user@bo2 ~1$ fI

Marcel Guzman de Rojas
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Nueva modificacién de informacién por codigo de mesa 11005
A solicitud verbal del vocal de potosi se solicita la des anulacion del cddigo de acta 11005

>»<

solicitud de soporte Resibidos x

windsor saire jue., 24 oct. 18:15 (hace 13 dias) Y
para Marcel, maeucho@gmail.com, maria.eugenia@oep.org.bo, mi, Cristhian, Gonzalo ~

Estimado Marcel

Segun procedimiento y ha solicitud verbal del vocal de potosi se solicita la des anulacion del codigo de acta 11005.

Atte.

Lic. en Informatica Windsor Joaquin Saire Quipildor

En menos de 30 minutos el cambio ha sido realizado por Marcel Guzman de Rojas
directamente a la base de datos y sin supervision de la DNTIC o nosotros.

Database changed
" mysql> select 1.Id as idlLog, a.id as idActa, m.NumMesa, e.EstadoActa
-> from ActalLog 1
-> left join Acta a on l.Acta a.id
-> left join Mesa m on a.Mesa m.id
-> left join EstadoActa e on l.EstadoActa = e.id
-> where a.EstadoActa = 15 and NumMesa = 11005;

| idLog | idActa | NumMesa | EstadoActa

| 24438 | 3826113 | 11005 | Registrada computo

| 51692 | 3826113 | 11605 | Observada |
| 142393 | 3826113 | 11005 | Anulada |
| 24255 | 3826114 | 11005 | Registrada cémputo |
| 51259 | 3826114 | 11005 | Computada |
5 rows in set (0.00 sec)

mysql> delete from Actalog where id = 142393;
Query OK, 1 row affected (0.04 sec)

mysqgl> update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = @ where id = 3826113;
Query OK, 1 row affected (0.83 sec)
" Rows matched: 1 Changed: 1 Warnings: ©

| mysql> exit

Bye
[ec2-user@bo4 ~1%
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Viernes 25 de Octubre

Marcel Guzméan de Rojas, nos notifica de un ataque de denegacion que estuvo sufriendo el
servidor de resultados, el cual estuvo permanentemente todo el dia.

&)

Ataque de denegacidn de servicio al servidor de resultados de Coémputo s 2
Recbidos x
Marcel Guzmén de Rojas vie, 25 oct. 4:56 (hace 12 dias) Yy 4

para José, Freddy, windsor, mi, Cristhian, Gonzalo, Maria ~
Estimados todos,
el 24 de octubre desde las 1:33 UTC, es decir el 23 de octubre desde las 21:33 (hora Bolivia), hasta las 1:00 del 25 de octubre (hora de Bolivia) sufrimos un ataque de

denegacion de servicio en el servidor de resultados de computo (linea naranja). La linea azul muestra la carga sobre el servidor del TREP, que también estaba muy
activo, pero bajo trafico normal.

El servidor de resultados de cémputo, respondié a la gran mayoria de |as solicitudes, observandose escasos casos de tardanza en la carga de la pagina. También, cerca
de medianoche la descarga del archivo excel de resultados presentd problemas, aunque para muchos se descargé sin problemas.

CloudWatch Monitoring Details X
CPU Utilization ( Parcent ) Statistic: Average #| Time Range:  Last 24 Hours ¢|Period: 5 Minutes 3|
) o

10:00 12:00 +00 800 1800 20:00 22:00 o000 0200 0200

1007507304527 30r20 10004905 7660250820

Aproximadamente a las 8;25 se reportan errores en la visualizacion de actas del TREP

No visualiza Imagen de Actas Recibidos x

Veronica Magdalena Valda Mujica
para Marcel, mi, Cristhian, Gonzalo, windsor, Lionel, Wilson =

Marcel buenos dias.

Este caso reportaron ayer al terminar la jornada, no se visualiza el acta de la mesa 72352
Hoy al tratar de revisar, lo reportado, sale el siguiente mensaje al realizar la blusqueda
Pagina consultada (htips://computo.oep.org.bo/listaMesas.html)

Busqueda de mesa por codigo de 5 digitos del acta

79352 Q fallo en operacion resulActa.

Gracias
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No obtuvimos respuesta del porqué de este error o comportamiento.

@

Alvaro Andrade <aandrade@ehcgroup.io> 25 oct. 2019 8:59 (hace 12 dias)
para Veronica, Marcel, Cristhian, Gonzalo, windsor, Lionel, Wilson =

Estimado Marcel,
Tienes informacién de porque pasa esto?

Requiere algun cambio a nivel de codigo fuente?

Saludos.

Aproximadamente a las 8AM Marcel Guzman de Rojas informa de un ataque de Denegacion
de Servicio

=

(&)

Bloqueo de IPs atacantes Recibidos x

Marcel Guzman de Rojas vie., 25 oct. 7:00 (hace 12 dias)
para windsor, mi, José, Maria, Ramiro =

Estimado Windsor,

a las 6:30 se reanud¢ el ataque contra el servidor de resultados. Necesitamos comenzar a bloguear IPs en el ClaudFlare.
Estimado Alvaro,

necesitamos informacion sobre las IPs que nos estan causando el atague

Saludos,

Marcel Guzman de Rojas 25 oct. 2019 7:09 (hace 12 dias) Yy
para Cristhian, Gonzalo, windsor, mi, José, Maria, Ramiro ~

Estimados,
toda IP que haga listaPais mas de 3 veces por minuto es un atacante. El usuario legitimo hace listaPais una sola vez al abrir la pagina o al hacer un refresh.
Saludos,

Marcel Guzman de Rojas

Al ser la DNTIC quien administra el Cloudflare, indicamos que se encuentra fuera de nuestro
alcance y es la DNTIC quien debe bloquear las IPs o darnos acceso para hacerlo.

@

Alvaro Andrade <aandrade@ehcgroup.io> 25 oct. 2019 9:04 (hace 12 dias) Y -
para Marcel, windsor, José, Maria, Ramiro, Gonzalo, Cristhian +

Estimado Marcel,

La proteccion de Cloudflare no esta de nuestro lado, esa configuracion solo la maneja la DNTIC y esta en su nube, a la cual nosotros no tenemos acceso ni visibilidad de
que es o que pasa con cloudflare.

Estimado Windsor,

Si pudieran configurar alertas que disparen estos eventos a nuestras cuentas de emails, nos serviria para estar notificados y al tanto de las alertas y tipos de peticiones o
ataques, para poderles dar un mejor soporte en esta parte.

La otra seria que nos habiliten acceso remoto al cloudflare para poder entrar a configurar y monitorear esta infraestructura.

Muchas Gracias.
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Alas 10:24 AM se declaran inconsistencias en el TREP como en el Sistema de computo

consulta errada  Recibidos x &

Veronica Magdalena Valda Mujica vie, 250ct. 9:24 (hace 12 dias) V¥
para Marcel, mi, Cristhian, Gonzalo, windsor, Lionel, Wilson «

Buenos dias Marcel, al realizar la consulta tanto en el TREP como en el computo y llenar datos no correctos, si no cualquier nimero, en el siguiente caso en especial,
muestra una imagen que no deberia, ahi se pierde la validacion que si se ve en otras pantallas al realizar las busquedas.
Sale la imagen 32785 cuando se realiza la busqueda con el dato de 247, tal como se ve en la imagen

i i
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Saludos
Nota: Sé que los datos introducidos no son correctos, pero esto deberia estar validado. tal como ene | computo por gjemplo que no esta igual en el TREP por lo q se ve en las imagenes

Ing. Veronica Magdalena Valda Mujica

Jefe de Departamento-Responsable de Base de Datos

Direccion Nacional de Teenologias de la Informacion y Comunicacion
Tribunal Supremo Electoral

Interno 9104

Mas inconsistencias reportadas en el Sistema de Cémputo por Base de Datos de la
DNTIC
No refleja lo mismo el Excel y la pantalla Recibidos x

Veronica Magdalena Valda Mujica @& vie.,, 25 oct. 10:03
para Marcel, mi, Cristhian, Gonzalo, windsor, Lionel, Wilson

Marcel, buen dia, la pagina de resultados con el archivo Excel que se descarga de la pagina del computo, no reflejan lo mismo.
Adjunto Excel y captura de pantalla de Ch
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Veton wotrw acton compusaaes
e e e
e TN
o wm e
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Pais Bolivia
Eleccion Presidente y Vicepresidente

Departamento (K8 EPV MIS UCS MAS - IPSP_21F PDC MNR validos. |

4Chuquisaca 13_2.502. 1.617 1.937 1.528 123.112 5.814 23._911 1.595 292.416
Cochabamba 338.913 3.322 5.111 3.099 031.741 17.180 70.795 2.622 1.098.783
La Paz 488.052 7.776 51.261 6.299 856.510 19.249 173.314 5.256 1.607.717
Oruro 92.960 1.096 3.610 1.400 134.071 4.683 37.786 1.132 276.738
Pando 21.743 197 456 219 24.140 1.916 4.209 1.139 54.019
Potosi 112.371 2.210 4.363 2.332 165.860 11.680 35.262 1.900 335.978
Santa Cruz 706.019 3.751 3.713 6.394 518.022 141.397 102.871 12.238  1.494.405
Tarija 128.748 1.291 1.077 1.442 122.286 8.274 33.929 5.534 302.581
Total 2.041.708 21.260 71.528 22,713 2.575.742 210.193 488.077 31.416 5.462.637

Por favor, esto es urgente, ya se debe remitir resultados de acuerdo a formato de secretaria de camara y si el Excel no guarda relacién con lo q se visualiza en pantalla es complicado.

Ing. Veronica Magdalena Valda Mujica
Jefe de Departamento-Responsable de Base de Datos

Marcel Guzman de Rojas indica que todo funciona bién.

Marcel Guzman de Rojas @& 25o0ct. 2019 10:13 (hace
para Veronica, mi, Cristhian, Gonzalo, windsor, Lionel, Wilson ~

Veronica,
acabo de descargar de la pagina y los numero coinciden Adjunto el Excel.
Saludos,

Marcel Guzman de Rojas
NEOTEC Ltda

Aparecen mas inconsistencias en el sistema de coOmputo que afectan a mas de 4000
votos. No aparecen las actas desde la mesa (72341 hasta 72358).

No refleja actas y ya esta en redes  Recibidos x B B

Veronica Magdalena Valda Mujica vie, 25 oct. 10:33 (hace 12 dias) ¥y -
para Marcel, mi, Cristhian, Gonzalo, windsor, Lionel, Wilson ~

Marcel, remito otro caso remitido por una Departamental, donde me pasan el mensaje siguiente
A continuacion el mensaje enviado por las redes, por lo cual solicitaria se revice porque no aparecen las actas de este recinto [EERENFPELER EHERFEL

Buen dfa, colegas, informarles que hoy a las 10 am vecinos denunciaran en el colegio Raman Dario Gutierrez "A" que sus actas no fueron transcritas en la corte, son
més de 4000 votos los que no han sido tomados en cuenta. Ellos han recolectado firmas de las personas que fueron a votar el 20 de octubre. El colegio queda

ubicado en la Av Leonardo Davinci casi 4to anillo, paralela a la radial 10. Contacto 78403837

Por favor su atencion.
Saludos!!!

Marcel Guzman de Rojas, responde nuevamente que todo esta bien, las actas estan
pero el server esta sobrecargado y que lo han modificarlo para aumentar la capacidad.
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Marcel Guzman de Rojas 25 oct. 2019 10:58
para mi, Veronica, Cristhian, Gonzalo, windsor, Lionel, Wilson =
Veronica,

si estan. El server simplemente estaba sobrecargado, ahora le aumentamos la capacidad y muestra todo.

Bisqueda de mesa por codigo de 5 digitos del acta

ma [4]

Mesas

Cédiga Mesa Nimero Mesa en Recinto Recinto

Acta

Cédign mesa: 72341 Nimen de mesa en el recinto: 1
Departamento: Santa Gruz
Candidato Votos  Provincia: Andres Ibafiez
oo g Municipio: Santa Cruz de La Sierra
Racinto: U.E. Ramon Dario Gutierrez A

Presidants y Vicepresidants

PV o
. I_ o -
. ° Ao AETA ELEETORAL BE ESCAUTINIO ¥ COMPUTO
ues ° OEP ECCIONES GRNERALES 1018
MAS - IPSP 22 s :
2341 e S &
21F 17 SIS
1234567890
e 7 o caTeoL PR L AT
MNR 1 esa: 1 oy
PAN-BOL [ il ey 1 .
wrs s

Marcel Guzman de Rojas

Acta no se visualiza en co6mputo, si en TREP

Re: NO REFLEJA IMAGEN Resibidos x (EEITENEES - B

Veronica Magdalena Valda Mujica vie, 25oct. 11:38 (hace 12 dias) Yy 4

para Marcel, mi, Cristhian, Gonzalo, windsor, Lionel, Wilson ~

ACTANO SE VISUALIZA EN COMPUTO Y SI EN TREP

¥ “ C @ computo.cep.orgbo " * 2 @
o~

Consulta a Actas !1
3 \/\ Elecciones Generales 2019
OEP ELECCIONES
GENERA

LES

T8 n ectires

Blsqueda de mesa por Cl del

Nuevamente el problema ya fue solucionado

Marcel Guzman de Rojas 25 oct. 2019 10:59 (
para Veronica, mi, Cristhian, Gonzalo, windsor, Lionel, Wilson =

Veronica,
eso era un problema de la sobrecarga del server.
Ya esta resuelto.

Marcel Guzman de Rojas
NEOTEC Ltda
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Nueva Inconsistencia - No cargan las imagenes

No carga imagenes Recibidos x

Veronica Magdalena Valda Mujica vie., 25 oct. 9:15
para Marcel, mi, Cristhian, Gonzalo, windsor, Lionel, Wilson

Buenos dias Marcel, ahora no carga iméagenes en varios casos ya.

Por favor tu colaboracion.
Saludos!!!

Marcel Guzman de Rojas vie,, 25 oct. 11:20 (hace
para Veronica, mi, Cristhian, Gonzalo, windsor, Lionel, Wilson «

Veranica,

ya esta resuelto.

Marcel Guzman de Rojas
NEOTEC Ltda

La Paz

Bolivia
EMail: marcel@neotec.cc

Alvaro Andrade <aandrade@ehcgroup.io> vie., 25 oct. 12:58 (hace
para Marcel, Veronica, Cristhian, Gonzalo, windsor, Lionel, Wilson ~

Este tipo de ataques se resolverian un un sencillo captcha Marcel,
Cuando se dejan consultas por formulario abiertas sin proteccidn de captcha se vuelven vulnerables a este tipo de ataques.
El tema es que ahora toca otra vez el cédigo va a ser complicado.

Qué solucion le diste?
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Marcel Guzman de Rojas 25 oct. 2019 13:27 |
para mi, Veronica, Cristhian, Gonzalo, windsor, Lionel, Wilson =
Alvaro,

filtramos los atacantes en CloudFlare y aumentamos la capacidad de los servidores.
Saludos,

Marcel Guzman de Rojas
NEOTEC Ltda

LaPaz

Bolivia

EMail: marcel@neotec.cc

Rehabilitacion de Actas anuladas para Cémputo departamental
Nuevamente se solicita la rehabilitacién de un grupo de Actas (81158, 81159, 81081 y 80936),
esta vez por el Ing. Juan Aloise Ancasi Colque de Gestion de Base de datos del TED Beni.

RV: Solicitud de Rehabilitacion de Actas anuladas para Computo departamental

Recibidos X RES:NERRERS

windsor saire 25 oct. 2019 13:27 (hace 1
para Marcel, mi, Gonzalo, Cristhian, Veronica, Lionel, Wilson «

Estimado Marcel

En atencion a lo solicitado por el TED del Beni, se solicita pueda realizar la rehabilitacion de las actas de Computo siguientes:
81158, 81159, 81081 y 80936

Siguiendo el protocolo establecido con la empresa auditora y sefialando los datos modificados y los scripts utilizados.

Atte.

Lic. En Informatica Windsor Joaquin Saire Quipildor
Director Nacional de Tecnologia de la Informacion y Comunicacion
TRIBUNAL SUPREMO ELECTORAL
Teléfono: (+591-2) 2424221 Int. 9104
De: Juan Ancasi Colque <juan.ancasi@oep.org.bo>
Enviado el: viernes, 25 de octubre de 2019 13:54

Para: windsor saire <windsor.saire@oep.org.bo>
Asunto: Solicitud de Rehabilitacién de Actas anuladas para Computo departamental

Distinguido Ingeniero:

En cumplimiento a las Resoluciones TSE/RSP-JUR N° 040/2019 , TSE/RSP-JUR N° 040/2019 y TSE/RSP-JUR N° 041/2019 emitidas por el Tribunal Supremo Electoral,
mediante la presente tenemos a bien solicitar a su autoridad, que se proceda a Rehabilitar las Actas de Computo signadas con los codigos: 81158, 81159, 81081 y 80936
para que se tomen en cuenta en el Computo correspondiente.

Sin otro particular, enviamos saludos cordiales.

Atentamente:

Ing. Juan Aloise Ancasi Colque
GESTION DE INFORMACION BASE DE DATOS TED-BENI
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&

+59176711751

en linea

!

Ingeniero marcel

« Llamada perdida a las 13:14

Para el marcado de jurados necesitamos las imagenes de las actas

Marcel se revocado la anulacién de las 4 actas del beni

Windsor, un mail para confirmarlo y abrime el acceso por VPN.

Si ya le envié el mail

Y ahora lo habilitamos

Si ay esta

Ya estd habilitado

14:33

14:28
No recibi el mail. Por favor reenvialo
Todavia no tengo VPN 14:30

Listo, ya estoy en el server 14:36

Por favor avisa a los de beni que no hagan nada hasta que yo les diga.
Necesito hacerlo en los 3 servidores, si ellos comienzan antes de que

termine en los 3, fallara la replicacién.

Esta bien

Si a las 15.00 VAT

Presidente y Vicepresidente z
Departamento: Beni

Codigo mesa: 81158 Numero de mesa en el recinto: 1

14:36

Candidato Votos  Provincia: Marban
ce 43 Municipio: Loreto
Recinto: Esc. Camiaco
FPV o = ¥
MTS 2 <oerco vemmcacion ORIGINAL R7E39E11323210 K I
\> - ACTA ELECTORAL DE ESCRUTINIO Y COMPUTO
ucs 0 OEP ELECCIONES GENERALES 2019 A1
MAS - IPSP 9 S RAATARCR RN iy
oo o - i DEiEL CUEWAR NoZh —s
21F 56 Mg, Lowo 40[3]8[0[1T6[4 :
Localidad: m:'m‘w e SALBRINA_SURREZ Chom
FRC 4 441445623
MNR 7 T ARNEN_HURTA DD Fo0riGiee 2 Y -
: w1 e 1] o tnna T | Ly
Prp— ! imEg
PAN-BOL 1 ooy | [FPV I CEGINA HOVE NoE z = ‘
: e Ho[ulg[1]y i b f
Votos validos 176 s e | (M8 e AN 2 e
Votos blancos 12 i omocutreezrs | (UGS HHHBEE . o
cennt o s i - ’
Votos nulos 10 bl 3 O [MAS -Iese a8 l“s'lnp PR T
‘*'-(_ theces | ISIE G| &/ |2F oo T
Circunscripcion Uninominal 59 o ssnis | T [4] | [eoe i s vinaia
= MNR |MNR
Candidato Votos 23 [o || CES « L S e
e | [FREOD |Pan-BOL
cc 6 P TR = - A . A
FPV 0
MTS 1 2 A Ak y % i
IAEIEIRI AR “, A,
ucs 0 YniLER JNKO MELGAK PeDkNEA
Q2172014 o =
MAS - IPSP 81 S |
21F 57 s T
PDC 2 e Tt
MNR 7 T
s S s |
PAN-BOL o [ 2 et =
Votos validos 154
. ~
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Presidente y Vicepresidente

Candidato Votos
cc 13
FPV 0
MTS 2
ucs 0
MAS - IPSP 93
21F 56
PDC 4
MNR 7
PAN-BOL 1
Votos validos 176
Votos blancos 12
Votos nulos 10
Circunscripcién Uninominal 59
Candidato Votos
cc 6
FPV 0
MTS 1
ucs 0
MAS - IPSP 81
21F 57
PDC 2
MNR g
PAN-BOL 0
Votos validos 154
Presidente y Vicepresidente
Candidato Votos
cc 3
FPV 0
MTS 0
ucs 1
MAS - IPSP 9
21F 2
PDC 0
MNR 1
PAN-BOL 1
Votos validos 17
Votos blancos
Votos nulos 0
Circunscripcion Especial 6
Candidato Votos
cc 2
FPV 0
MTS 0
ucs 0
MAS - IPSP 7
21F 5
PDC [
MNR 0
PAN-BOL 0
Votos validos 14
www.ehcgroup.io

Caodigo mesa: 81158  Numero de mesa en el recinto: 1
Departamento: Beni

Provincia: Marban

Municipio: Loreto

Recinto: Esc. Camiaco

ORIGINAL
ACTA ELECTORAL DE ESCRUTINIO Y COMPUTO
ELECCIONES GENERALES 2019

g

%3380? s

KEGINA HOYE NOCD
3648 1]4]0] |

A b mmmw CHAVEE.

: P&M?}zﬁﬁfﬁi
[3al6[3( T T

HIEEETL uum—lﬂﬂ"rﬂ"_’;ﬂ"
| [alz2[#3[2]3[4]

S anoutnia dpstrusda y do

PR AD -y 21T =56, Pt
. coaade ¢l dotalas 193 Qonve %
R
v \\u..ux\'e coservade y doy fo o
2 al MRS - AeS e AF = S Coven Vale
- SO ERED RN o yhomia

Cadigo mesa: 81081
Departamento: Beni
Provincia: Yacuma
Municipio: Exaltacion
Recinto: Esc. El Trompillo

Numero de mesa en el recinto: 1

ORIGINAL
ACTA ELECTORAL DE ESCRUTINIO Y COMPUTO
ELECCIONES GENERALEs 2019
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Codigo mesa: 80936 Numero de mesa en el recinto: 2

Presidente y Vicepresidente 3
Departamento: Beni

Candidato Votos  Provincia: General José Ballivian
cc 1 Municipio: $an Borja
Recinto: Esc. Mision Fatima
FPV 1| p—————
MTS 1 I <00iG0 vemricAGON ORIGINAL R7E39E1B10BF | —mwo I
i \) - ACTA ELECTORAL DE ESCRUTINIO Y COMPUTO
ucs 2 OEP ELECCIONES GENERALES 2019 A2
MAS - IPSP 151 i
80936

21F 17
PDC 0
MNR 1 ves: 2
PAN-BOL 1 [y

[rrmppyrv—,
Votos validos 175 torms | Manutes
Votos blancos 1" e 20 0n ctubre de 2018

ense o€ Mesa
ey 3
Votos nulos 13 . masare .
e e | [

Circunscripcion Especial 6 [P —

e o1 o
Candidato Votos 24152

[T ——
cc 1 e

A |

FPV 0 1

e o v
MTS 1 o
ucs 0 1
MAS - IPSP 139 Dose 40
21F 13 £
PDC 0
MNR 0 |
PAN-BOL 0 S s
Votos validos 154

Aca los cambios realizados directamente sobre la Base de Datos, sin estar presente la
DNTIC ni nosotros.

oep2: 10.100.88.24
[® [ J marcel — root@oep02: /home/oep — ssh 0ep@10.100.88.24 — 120x53
...p02: /homefoep — ssh 0ep@10.100.88.24 ~ — ec2-user@bod:~ — ssh bodv ~ — ec2-userg

Type 'help;' or '\h' for help. Type '\c¢c' to clear the current input statement.

mysql> select 1.Id as idlLog, a.id as idActa, m.NumMesa, e.EstadoActa
> from Actalog 1

-> left join Acta a on l.Acta = a.id

-> left join Mesa m on a.Mesa = m.id

-> left join EstadoActa e on l.EstadoActa = e.id

—-> where m.NumMesa in (80936, 81881, 81158, 81159);

| idLog | idActa | NumMesa | EstadoActa |
| 136725 | 3889217 | 80936 | Registrada coémputo |
| 137213 | 3889217 | 88936 | Observada |
| 136765 | 3889218 | 80936 | Registrada cdmputo |
| 137216 | 3889218 | 80936 | Observada |
| 137232 | 3889218 | 80936 | Anulada |
| 89169 | 3889587 | 81081 | Registrada coémputo |
| 114713 | 3889507 | 81881 | Observada |
| 125908 | 3889507 | 81881 | Anulada |
| 89899 | 3889588 | 81081 | Registrada cémputo |
| 114663 | 388958 | 8181 | Computada |
| 25234 | 3889661 | 81158 | Registrada cémputo |
| 125843 | 3889661 | 81158 | Observada |
| 125910 | 3889661 | 81158 | Anulada |
| 25136 | 3889662 | 81158 | Registrada computo |
| 125849 | 3889662 | 81158 | Observada |
| 25178 | 3889663 | 81159 | Registrada cémputo |
| 125851 | 3889663 | 81159 | Observada |
| 125912 | 3889663 | 81159 | Anulada |
| 25204 | 3889664 | 81159 | Registrada cémputo |
| 125854 | 3889664 | 81159 | Observada |

28 rows in set (98.00 sec)

mysql> start transaction;
Query OK, @ rows affected (0.00 sec)

mysql>
mysql> delete from Actalog where id = 137232;
Query OK, 1 row affected (©.88 sec)

mysql> delete from ActalLog where id = 125908;
Query OK, 1 row affected (©.80 sec)

mysql> delete from Actalog where id = 125918;
Query OK, 1 row affected (©.00 sec)

mysql> delete from ActaLog where id = 125912;
Query OK, 1 row affected (0.8@ sec)
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bo4:

i ® @ marcel — ec2-user@bo4:~ — ssh bodv — 120x53

...p02: /home/oep — ssh cep@10.100.88.24 ~ — gc2-user@bod:~ — ssh bodv

20 rows in set (@.81 sec)

mysql> select 1.Id as idLog, a.id as idActa, m.NumMesa, e.EstadoActa
—> from Actalog 1

left join Acta a on l.Acta a.id

—> left join Mesa m on a.Mesa m.id

-> left join EstadoActa e on l.EstadoActa = e.id

—> where m.NumMesa in (80936, 81081, 81158, 81159);

v

| idLog | idActa | NumMesa | EstadoActa

| 136212 | 3889217 | 80936 | Registrada cémputo |
| 136675 | 3889217 | 86936 | Observada |
| 136249 | 3889218 | 80936 | Registrada computo |
| 136690 | 3889218 | 88936 | Observada |
| 136698 | 3889218 | 80936 | Anulada |
| 88980 | 3889507 | 81881 | Registrada cémputo |
| 114291 | 3889507 | 81881 | Observada |
| 125410 | 3889507 | 81081 | Anulada |
| 88815 | 3889568 | 81881 | Registrada coémputo |
| 114232 | 3889508 | 81881 | Computada |
| 25145 | 3889661 | 81158 | Registrada cémputo |
| 125380 | 3889661 | 81158 | Observada |
| 125489 | 3889661 | 81158 | Anulada |
| 25018 | 3889662 | 81158 | Registrada coémputo |
| 125381 | 3889662 | 81158 | Observada |
| 25118 | 3889663 | 81159 | Registrada cémputo |
| 125376 | 3889663 | 81159 | Observada |
| 125444 | 3889663 | 81159 | Anulada |
| 25153 | 3889664 | 81159 | Registrada cémputo |
| 125378 | 3889664 | 81159 | Observada |

20 rows in set (0.0@ sec)

mysql> start transactionj
Query 0K, @ rows affected (8.88 sec)

mysql>
mysgl> delete from Actalog where id = 136698;
Query OK, 1 row affected (0.00 sec)

mysql> delete from Actalog where id = 12541@;
Query OK, 1 row affected (2.00 sec)

mysql> delete from Actalog where id = 125409;
Query OK, 1 row affected (2.00 sec)

mysql> delete from Actalog where id = 125444;
Query OK, 1 row affected (9.00 sec)

bo5:

~ — ec2-user@bob5:~ — ssh

| XON ] marcel — ec2-user@bo5:~ — ssh bo5v — 120x53
..p02: fhomefoep — ssh 0ep@10.100.88.24 ~ — ec2-user@bod:~ — ssh bodv

mysql> select 1.Id as idlLog, a.id as idActa, m.NumMesa, e.EstadoActa
-> from Actalog 1
=> left join Acta a on l.Acta = a.id
-> left join Mesa m on a.Mesa = m.id
-> left join EstadoActa e on l.EstadoActa = e.id
-> where m.NumMesa in (80936, 81081, 81158, 81159);

idLog | idActa | NumMesa | EstadoActa

| 136212 | 3889217 | 80936 | Registrada coémputo |
| 136678 | 3889217 | 80936 | Observada |
| 136249 | 3889218 | 80934 | Registrada cémputo |
| 136696 | 3889218 | 80936 | Observada |
| 136704 | 3889218 | 80936 | Anulada |
| 88873 | 3889507 | 81081 | Registrada cémputo |
| 114301 | 3889507 | 81081 | Observada |
| 125423 | 3889507 | 81@81 | Anulada |
| 888e9 | 3889508 | 81081 | Registrada cémputo |
| 114254 | 3889508 | 81081 | Computada |
| 25171 | 3889661 | 81158 | Registrada cémputo |
| 125369 | 3889661 | 81158 | Observada |
| 125439 | 3889661 | 81158 | Anulada |
| 25042 | 3889662 | 81158 | Registrada cémputo |
| 125367 | 3889662 | 81158 | Observada |
| 25889 | 3889663 | 81159 | Registrada cémputo |
| 125393 | 3889663 | 81159 | Observada |
| 125460 | 3889663 | 81159 | Anulada |
| 25157 | 3889664 | 81159 | Registrada cémputo |
| 125392 | 3889664 | 81159 | Observada |

28 rows in set (8.0@ sec)

mysql> start transaction;
Query OK, @ rows affected (©.8@ sec)

mysqgl>
mysql> delete from Actalog where id = 136704;
Query OK, 1 row affected (0.0@ sec)

mysql> delete from Actalog where id = 125423;
Query OK, 1 row affected (8.080 sec)

mysgql> delete from Actalog where id = 125439;
Query OK, 1 row affected (0.0@ sec)

mysql> delete from ActalLog where id = 125460;
Query OK, 1 row affected (8.00 sec)
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Gonzalo Nina
para Marcel, windsor, mi, Cristhian, José =

Estimado marcel

Gracias por las capturas de pantalla pero en ellas no encuentro la sentencia para actualizar el estado del acta.

!

vie., 25 oct. 14:44 (hace 12 dias) A *d

No se si tienes el Log de esta sentencia sentencia, porque por el momento solo tengo la informacién del Borrado de filas del Actalog y la consulta de seleccion para los estados de anulado.

Espero tu respuesta Gracias.

Gonzalo Nina Mamani.

Chief Technology Officer

Marcel Guzman de Rojas
para mi, Gonzalo, windsor, Cristhian, José «
Alvaro,

-- Anulacion Acta beni en oep2 10.00.88.24

select L.Id as idLog, a.id as idActa, m.NumMesa, e.EstadoActa

from Actalog |

left join Acta a on |.Acta = a.id

left join Mesa m on a.Mesa = m.id

left join EstadoActa e on |.EstadoActa = e.id

where m.NumMesa in (80936, 81081, 81158, 81158);

start transaction;

delete from ActaLog where id = 137232;
delete from ActaLog where id = 125908;
delete from ActaLog where id = 125910;
delete from ActalLog where id = 125912;

update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889217,
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889218;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889507,
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889508;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889661;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889662;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889663;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889664;

-- bho5
start transaction;

delete from ActaLog where id = 136704;
delete from ActaLog where id = 125423;
delete from ActaLog where id = 125438;
delete from ActaLog where id = 125460;

25 oct. 2019 17:15 (hace

update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889217,
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889218;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889507,
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889508;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889661;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889662;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889663;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889664,
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-- bo4
start transaction;

delete from ActalLog where id = 136698;
delete from ActalLog where id = 125410;
delete from ActalLog where id = 125409;
delete from Actalog where id = 125444;

!

update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889217;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889218;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889507;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889508;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889661;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889662;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889663;
update Acta set EstadoActa = 13, ActaComputada = 0, ActaObservada = 1, ActaAnulada = 0 where id = 3889664

Saludos,

Marcel Guzman de Rojas

Nueva observacién en la visualizacién de proveidos en laweb de Cémputo

Visualizacién de proveidos en la pagina web del computo

Veronica Magdalena Valda Mujica
para Marcel, mi, Cristhian, Gonzalo, windsor, Lionel, Wilson «

Marcel,

Era en el momento que te mande el archivo.

Recibidos x [ES:INTERINERY

25 oct. 2019 17:40 (t

A las 2 de la tarde al revisar ya coincidia; era en ese momento que no daba y me extrafiaba puesto que lo dltimo que se transcribi6 fue dia anterior.

Ahorita esta todo actualizado.

Aprovecho el correo para solicitarte la revision de la visualizacién de las imagenes que tengan proveido (Reverso del acta) y que hayan pasado por escaner nuevamer

al consultar las imagenes en la pagina del computo.

Por ejemplo la siguiente acta SAELEL

Numero Mesa en Recinto

www.ehcgroup.io

Recinto

édigo mesa 51436 N
amento. Potosi
ca Charcas

4o Toro Toro
U.E Quirusittani

imero de mesa en o recinte 1

votos

e —— -
3 - -y

L 1234567890 =—
e ——————— 4
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Codigo mesa: 51436  Numero de mesa en el recinto: 1

Presidente y Vicepresidente !
Departamento: Potosi

Candidato Votos  Provincia: Charcas
ce o Municipio: Toro Toro
Recinto: U. E. Quirusillani
FPV 0 - -— - T —
MTS 0 | pre— OROMAL R7E39€11343734 k= I
\> oo ACTA ELECTORAL DE ESCRUTINIO Y COMPUTO
ucs 0 OEP ELECCIONES GENERALES 2019 ||I| Illmll A1
MAS - IPSP 115 [emeye— UBICACIN DE LA WESA s : : e 2 woo e 5
51436 v P 1436 Fabana yilka_chico Lt %
2F 0 ‘IIMI'“ iy Jolslslalolz foakn — G
o 123456 78/90 Sl »
1 e e — 2 anAnnoEEE e Bl |
MNR 0 s Sandfe r = s
S 10lberi2s9 el pah,
e 5 S oy i~ o
o 2 i 7
Votos validos 116 s Minton ; 26 F nﬁ | s
2 ko [ c — = /4 0 .
Votos blancos 0 ol HO IO Ges ucs lo]s T Zadd . .4 _!’_{&
comoiMen g | [ g T = = # _4,:{3‘ >
Votos nulos 7 e Ll i 104 (5 | | EEESE 410 |4 425 543l6ls R Ml N
e e | P o s ok s eron 2 —
1]e l[3]0
Circunscripcion Uninominal 38 s B A e 4| lpoe e emma vimia .
Candidato Votos V]2 | o | | (N AR i
e | R PAN-BOL
cc 0 Lo R = = - A - o
ey 5 1. 28k VoTO8 VALIDOS 1|1 |6 Vo108 VALIDOS 1104 R
S e
MTS 0 voros suncos besische i 412 4ulolslalals H_’g =
ucs 0 2 0| 58 VOTOS NULOS 7 VOTOS NULOS 8
T OBSERVACIONES 5 i s i
MAS - IPSP 104
21F 0 s S ey
PDC 0 o— sy
MNR 0 | oy A - A |
PAN-BOL 0 = b e ]
Votos validos 104
. ., 7
Actualizacion de la Tabla Padron en SIMONEL
. . T - a
Actualizacién tabla Padron en SIMOBOL  Recibidos x  QEEEEITERIERS
Marcel Guzman de Rojas 25 oct. 2019 17:18

para windsor, mi, Cristhian, Gonzalo =

Estimado Windsor,

me pasaron |a tabla del padron con inhabilitados incluidos. Yo cargué todos. Necesito actualizar la tabla del Padron.
Para ello realizaré el siguiente procedimiento:

1) en bo4 cargarée la tabla Padron

2) en bo41 redireccionaré el nginx de resultados a bo4

3) en bo5 cargareé la tabla Padron

4) en la madrugada cargare la tabla Padrén en bo2.

Por favor tu aprobacion.

Saludos,

Marcel Guzman de Rojas
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Marcel Guzman de Rojas, realiza los cambios y responde:

Marcel Guzman de Rojas 25 oct. 2019 18:15
para windsor, mi, Cristhian, Gonzalo, Lionel =

Windsor,

se realizo la actualizacion del padron en Computo, bo4 y bob:

In 4 4 & BLL UAEL LA UEEL LU WML D SR Gy S e S AEICLE AU LRI L e 3 £
[ec2-user@bo4 tmpl$ gunzip -¢ mysgl.Padron.sgl.z | mysql —urcot —-pjosef SIMOBOL_2019_3_Computo
mysql: [Warning] Using a password on the command line interface cam be insecure.

[ec2-user@bo4 tmpl$ mysql -urooet =-pjosef SIMOBOL_2819_3_Computo

mysql: [Warningl Using a password on the command line interface can be insecure.

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with —A

Welcome to the MySQL monitor. Coemmands end with ; or \g.
Your MySQL connection id is 381
Server version: 5.7.27 MySQL Community Server (GPL)

Copyright (c) 2@ee, 2819, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type ‘help;' or '\h' for help. Type '\c' to clear the current input statement.

mysqgl> CREATE INDEX Padron_MNumDocId on Padron(NumDocld);
Query OK, ® rows affected {(22.47 sec)
Records: @ ODuplicates: @ Warnings: @

mysql> *DBye

[ec2-user@bo4 tmpl$ logout
Connectien to 18.8.13.1 closed.
Mac-Marcel:~ marcel%

Lw o oa L SLL USTL CUL USSLI LU ULL 47 L& eU Y SUL . ULMULUL_£UL s _U_UUIPU LY s U YL . £
[ec2-userPbo4 tmpl$ gunzip -c mysql.Padron.sql.z | mysgl —uroot -pjosef SIMOBOL_2819_3_Computo
mysql: [Warning] Using a password on the command line interface can be insecure.

[ec2-user®bo4 tmpl$ mysql -uroot -pjosef SIMOBOL_20819_3_Computo

mysgql: [Warning] Using a password on the command line interface can be insecure.

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 381
Server version: 5.7.27 MySQL Community Server (GPL)

Copyright (c) 2000, 20819, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysqgl> CREATE INDEX Padron_NumDocId on Padron(NumDocId);
Query OK, © rows affected (22.47 sec)
Records: @ Duplicates: @ Warnings: @

mysql> ADBye

[ec2-user®bo4 tmpl$ logout
Connection to 10.8.13.1 closed.
Mac-Marcel:~ marcel$
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—-r——r——r—— 1 root root 6.5K Oct 20 22:00 resultados.html

[ec2-user@bo5 tmpl$ gunzip —c mysql.Padron.sql.z | mysgl —uroot —pjosef SIMOBOL_2019_3_Computo
mysql: [Warningl Using a password on the command line interface can be insecure.
[ec2-user@®bo5 tmpl$ mysql -uroot —-pjosef SIMOBOL_2019-3_Computo

mysql: [Warningl Using a password on the command line interface can be insecure.
ERROR 1049 (42000): Unknown database 'SIMOBOL_2019-3_Computo'

[ec2-user@bo5 tmpl$ mysql -uroot —-pjosef SIMOBOL_2019-3-Computo

mysql: [Warningl] Using a password on the command line interface can be insecure.
ERROR 1049 (42000): Unknown database 'SIMOBOL_2019-3-Computo’

[ec2—-user@bo5 tmpl$ mysgl —uroot —pjosef SIMOBOL_2019_3_Computo

mysql: [Warningl] Using a password on the command line interface can be insecure.
Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 433

Server version: 5.7.27 MySQL Community Server (GPL)

Copyright (c) 2008, 2019, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its

affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.
mysql> CREATE INDEX Padron_NumDocId on Padron(NumDocId);

Query OK, @ rows affected (39.19 sec)
Records: ® Duplicates: @ Warnings: @

Nuevo Incidente de seguridad - Deteccidon de descargas masivas de Actas

Se detectd una gran cantidad de peticiones de descarga de las imagenes de las actas, desde

diferentes Ips y a través de un script que uso6 el User-Agent CURL.

[Gran cantidad de solicitudes] Recibidos x T

Cristhian Lima @ vie, 25 oct. 18:01 (hace 12 dias) Y¢ 4=
para windsor.saire, Marcel, Wilson, mi, Gonzalo, veronica.valda «

Estimado Marcel

Estamos monitoreando los servidores perimetrales y hay una gran cantidad de peticiones de diferentes ips, estas estan descargando de manera rapida imagenes que se

encuentran en el portal computo.oep.org.bo.

72.177.0.81
200.105.183.75
181.114.111.158
181.188.177.136

Estas son las IP's que estan realizando gran cantidad de solicitudes, estan utilizando el User-Agent CURL, para la descargar de los archivos.
seria bueno bloquear y hacer un control por user-agent.

Saludos.

PC-BO41Nginx IP Access 1

87

200105183.75
® 181114011058
@ 181188177136

200.87.24.158

241132 (1.68%)
212.209 (2.09%)
®131188177.231

200105173194

72177.0.81 (47.7 @ 181188161187

3161187 (2.15%)

A77.231 (2.65%)
7.94158 (3.84%) ®174128181.232
200105.212.209
®190122.169.97
®161.22077.4
®186121.241132
® 200105163128
® 200105173107

- A A A

4111158 (7.86%)

183.75 (10.96%)
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Marcel Guzman de Rojas 25o0ct. 2019 19:18 (hace 12 dias) Yy
para Cristhian, windsor, Wilson, mi, Gonzalo, Veronica «

Christian,

muchas gracias por la advertencia.

Por el momento no estamos teniendo dificultad de manejarlas. Hay que estar atento. Estoy supervisando el servidor. Si se pone lento otra vez las bloqueamos.
Saludos,

Marcel Guzman de Rojas

NEOTEC Ltda

La Paz

Bolivia
EMail: marcel@neotec.cc

Backup de la base de datos de COmputo y TREP

Solicitud backup de base de datos comnputo Recibidos x B

windsor saire vie,, 25 oct. 19:54 (hace 12 dias) Yy 4=
para Marcel, mi, Gonzalo, Veronica, Lionel ~

Estimado Marcel

A través de la presente se solicita realizar backup de la base de datos utilizada por el sistema de Cémputo y TREP, de acuerdo al procedimiento acordado con la
empresa de seguridad informatica.

Atte.

Lic. en Informética Windsor Joaquin Saire Quipildor
Base de Datos Registro Civil a. i.

(&)

Marcel Guzman de Rojas 25 oct. 2019 20:01 (hace 12 dias)
para windsor, mi, Gonzalo, Veronica, Lionel =

Windsor,

el respaldo esta en proceso. El acceso a la base de datos estara blogueado mientras ocurra.
El respaldo se esta guardando en /d1/respaldo/mysgl.SIMOBOL_2019_3 Computo.Final.sql.z
Saludos,

Marcel Guzman de Rojas

Alvaro Andrade <aandrade@ehcgroup.io> 25 oct. 2019 20:18 (hace 12 dias) Yy -
para Maria, Marcel, windsor, Gonzalo, Veronica, Lionel =

Buenas Marcel,

Necesitamos que se genere la copia de backup mysqgl.SIMOBOL_2019 3 Computo.Final.sql.z Con su correspondiente Hash Sha512 para temas de auditoria por favor.
Quedo atento.
Gracias.

Alvaro.

Marcel Guzman de Rojas 25 oct. 2019 20:19 (hace -
para mi, windsor, Gonzalo, Veronica, Lionel, Maria «

Alvaro,
claro, al concluir el backup generamos el hash.
Saludos,

Marcel Guzman de Rojas

www.ehcgroup.io Péag. [64]



http://www.ehcgroup.io/

Consu

@8 EfhicalHacking

&)

Apag

(&)

Marcel Guzman de Rojas 26 oct. 2019 6:44 (hace
para mi, windsor, Gonzalo, Veronica, Lionel, Maria +

rootBoep@?: /d1/respaldo# shab12sum mysql.SIMOBOL_2819_3_Computo.Final.sql.z > mysql.SIMOBOL_2819_3_Computo.Final.sql.z.s

habi2
root@oepd2: /d1/respaldo# cat mysql.SIMOBOL_2819_3_Computo.Final.sql.z.sha51?
3433830ac@da7Befe; 30ebb7f376F 1cbf795503ba522dead72B3957654b8Fdb2450199 fF19063b3ebe7ad712cdeds

Obfeis77 mysql.SIMOBOL_2019_3_Computo.Final.sgl.z
rootfoepd2: /di/respaldo# |

Saludos,

Marcel Guzman de Rojas

ado servidores secundarios y desactivacién de generadores de resultados

Marcel Guzman de Rojas 250ct. 2019 20:16 (hace 12 dias) Yy 4=
para windsor, mi, Cristhian, Gonzalo, José ~

Estimado Windsor,

como parte del procedimiento estandar de cierre de la eleccién, desactivamos los generadores de resultados colocando el valor 0 en el parametro simonel
SegGenPubResul de los servidores bo2, bo3, bo4 y bo5. Nos queda por desactivar el generador en el servidor oep2 (10.100.88.24), lo que haremos una vez concluido el
respaldo.

Windsor,

por faver autoriza el apagado de los servidores bo4 y bo51. Quedaran encendidos el servidor de resultados bo5 y el servidor perimetral bo41.

Saludos,

Marcel Guzman de Rojas

windsor saire 26 oct. 2019 6:59 (hace 11 dias) Yy
para Marcel, mi, Cristhian, Gonzalo, José ~

Estimado Marcel

Se autoriza lo sefialado en el correo adjunto, seglin procedimiento acordado con la empresa de seguridad.

Atte.

Lic. en Informatica Windsor Joaquin Saire Quipildor
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Conclusiones:

En honor a la verdad, la ética profesional y nuestro compromiso con la transparencia de la
informacion en la ejecucion de este trabajo, puedo certificar fehacientemente que:

1. Toda la informacién presentada en este informe es real, no ha sufrido ninguna

alteracion y fue elaborada siguiendo una metodologia cientifica, respetando todos los
aspectos concernientes a Seguridad Informética y procesos de auditoria de seguridad.

Este informe solo representa un consolidado de la linea de tiempo desde el inicio de
nuestra participacion con el TSE y el OEP para las elecciones presidenciales Bolivia
2019. Todos los informes de nivel técnico ya fueron entregados a la comision
receptora y evaluadora dentro de los tiempos que estipulaba nuestro contrato.

Una vez informados de todas las vulnerabilidades criticas que encontramos en TREP
y pese al esfuerzo de Neotec por remediarlas, justo antes de las elecciones en reunion
de sala plena, cumplimos con advertir que el software era inseguro, pero que con parte
de las vulnerabilidades criticas subsanadas era un riesgo que debian valorar si
aceptarlo o no para llevar las elecciones.

En cuanto a las recomendaciones y remediaciones que pasamos a Neotec para
realizar en TREP y Sistema de Computo, solo se aplicaron al TREP y no al 100%,
esto debido a que los tiempos eran muy cortos para remediar algunas cosas, como
nos explicé Neotec.

En cuanto al codigo fuente realizamos una auditoria exhaustiva de cédigo estatico en
especial en las rutinas y funciones donde se ingresan los datos y el tratamiento que
se les da para certificar que el software no realiza operaciones fraudulentas y que los
datos que ingresan se manejan de forma segura y adecuada, hasta la primera vez
gue se genero el hash de integridad ante la sala plena y los observadores de la OEA.
Después de esa fecha el codigo fuente sufrié varias alteraciones en diferentes fechas
de las cuales no fuimos participes y por lo tanto ya no podemos certificar la integridad
del mismo software.

En cuanto al corte del TREP, si bien se concluy6é que fue un error de omisién del
protocolo y no deberia haberse realizado ese cambio sin autorizacion, esta claro que
ese servidor no estaba en nuestro rango de monitoreo y al redirigir todo el trafico del
SERECI para la verificacion de actas, una tarea tan importante y delicada a un servidor
externo totalmente fuera del rango de monitoreo, nosotros no podemos dar fe de toda
la informacién que se ingresé en ese momento y el proceso electoral pierde toda
credibilidad al violarse el protocolo de seguridad.

Nosotros al no tener registros de la informacién enviada desde un servidor fuera de
nuestro monitoreo, no podemos dar fe de la integridad de los datos que se registraron
durante el pico que genero la alerta ya que es casi imposible que lleguen mas de
30,000 peticiones cada 30 segundos desde el SERECI con un grupo de 350
operadores “registrando 2 actas por minuto” como lo indicé Marcel Guzman de Rojas.
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8.

10.

11.

En cuanto al error en el algoritmo de TREP que Neotec denomina “Flat de Cémputo”,
al ser un error identificado de su algoritmo el cual nos mencionaron que se viene
dando en todas las elecciones (mas de 4 afios), nos demuestra que el TREP es un
sistema falible y contiene errores de programacién que deberian haberse solucionado
hace tiempo. Estos errores obligan a que se tenga que acceder a la base de datos en
produccién durante la ejecucion de las elecciones y realizar cambios manuales lo que
posteriormente cae en violacion de la integridad.

En cuanto a la alteracion manual de las bases de datos del TREP y de Cémputo,
durante el proceso de votacién, sea cual sea el motivo y desde el punto de vista
técnico y forense, vicia de nulidad todo el proceso electoral y pierde toda credibilidad
al violar la integridad de las bases de datos.

En cuanto a las Inconsistencias con los datos de las actas que en ciertos momentos
daban una informaciéon y en otros momentos una diferente, las cuales fueron
observadas por la misma OEP y debido a la cantidad de cambios directos a las bases
de datos y sin supervision de la DNTIC o de nuestra empresa, no podemos certificar
la integridad de la informacion que reposa actualmente en los backups entregados por
Neotec.

Es por todo esto y en honor a la verdad que después de todos los hechos expuestos
en este documento y en todos los reportes técnicos que fueron presentados durante
la ejecucion de nuestro trabajo que no podemos dar fe de la integridad de los
resultados electorales ya que todo el proceso esta viciado de nulidad por la cantidad
de alteraciones al codigo fuente del TREP, la cantidad de accesos y modificaciones
de forma manual y con maximos privilegios a las bases de datos y las inconsistencias
gue fueron apareciendo entre TREP y Sistema de Cémputo durante el proceso
electoral.

Alvaro X. Andrade Sejas
CEO
EHC Group

Trazabilidad:

No. Informe #06

Fecha de Entrega | 06-NOV-2019

Elaborado por: Alvaro Andrade
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