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Informe Consolidado de Producto 1 y Producto 2 

Línea de Tiempo de la Consultoría al OEP 

 

Entorno de Trabajo 

 

Cliente  Órgano Electoral Plurinacional de Bolivia 

Proyecto Servicio de Pruebas de Penetración y Monitoreo Persistente 

Fecha 06-Nov-2019 

 

 

Service Level Agreement L1 y L2 – Contacto del Cliente 

 

Nombre Email Nivel 

Maria Eugenia Choque maria.choque@oep.org.bo L1 

Windsor Saire windsor.saire@oep.org.bo L1 

Wilson Rodriguez wilson.rodriguez@oep.org.bo L1 

Antonio Costas antonio.costas@oep.org.bo L2 

 

 

Service Level Agreement L1 y L2 – Contacto de EHC 

 

Nombre Email Nivel 

Alvaro Andrade aandrade@ehcgroup.io L1 

Cristhian Lima clima@ehcgroup.io L1 

Gonzalo Nina gnina@ehcgroup.io  L1 

Ruben Hernández rhernandez@ehcgroup.io L2 

Cyber SOC soc@ehcgroup.io L2 
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Línea de tiempo detallada del Proyecto TSE Elecciones Bolivia 2019: 

 

 

Jueves 19 de Septiembre 

A través del formulario de contacto de nuestra web llega el requerimiento del TSE sobre un 

Pentesting a bases de datos, aplicaciones y un Red Team para las elecciones 

 

 
 

 

 

Jueves 26 de Septiembre 

Presentación de la Propuesta Formal - Pentesting TSE Elecciones 2019 

Ante la presidenta del TSE y los vocales en el salón rojo del TSE de la Plaza Avaroa 

 

 
 

Dos horas después de nuestra presentación nos llaman para informarnos que de todas las 

propuestas la nuestra fue la más seria y que habíamos sido contratados. 
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Viernes 4 de Octubre 

Reunión de Coordinación entre OEP NEOTEC y EHC GROUP 

 
 

Compromisos asumidos en la reunión: 
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Respuesta de Marcel Guzmán de Rojas de porque no nos entregaría ningún acceso a 

los servidores 

 

 
 

Justificación del porque se necesitaba instalar el agente de monitoreo 
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Jueves 10 de Octubre 

Marcel Guzmán de Rojas presenta un email donde indica que había realizado una 

investigación en Internet de porque no debíamos instalar el agente en la infraestructura 

tecnológica del Sistema de Cómputo y TREP 

 

 
 

 

Viernes 11 de Octubre 

Presentamos nuestros reportes de Vulnerabilidades identificadas en el TREP, Servidores 

Externos Web y sobre dos imágenes Windows 7 de 64 y 32 bits que se enviarían a cada TED 

(Tribunal Electoral Departamental) de Bolivia. 
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Vulnerabilidades Críticas identificadas en el TREP 

Se hace la exposición de las vulnerabilidades críticas encontradas en TREP ante la 

Presidenta del TSE, lo vocales y el representante de Neotec Marcel Guzmán de Rojas. 

Se entrega una copia del Reporte Técnico a Marcel Guzmán de Rojas para que puedan 

proceder a realizar las correcciones en la Aplicación 

 

Comunicaciones Inseguras.   

Al no manejar cifrado en sus comunicaciones se puede interceptar y leer todas las 

comunicaciones del TREP. 

Obtención de Credenciales en Base a Números de Identidad   

A partir de un ataque de fuerza bruta se puede enumerar todos los 7000 Usuarios del TREP 

junto con sus contraseñas en MD5, las cuales se pueden romper fácilmente. 

Envió Masivo de Datos Electorales   

Esta vulnerabilidad permitía inyectar actas y votos desde cualquier parte de Internet, logrando 

cambiar el resultado de las elecciones presidenciales. En las pruebas se logró inyectar actas, 

votos y fotos falsas de actas, que se encuentran en el reporte. 

Exposición de Información Sensible   

Debido al método inadecuado de envío de datos, cualquier usuario puede interceptar la 

comunicación entre la aplicación y el servidor, alterando los datos enviados o analizando la 

información que se envía para realizar ataques más enfocados.   

Obtención de Cédulas válidas por Fuerza Bruta   

Al ver que el servidor no realiza ningún tipo de validación al enviar el #NumDocId# se 

realizaron pruebas de fuerza bruta sobre el #NumDocId# iniciando desde el número 001 al 

999999, obteniendo documentos válidos para poder ingresar al sistema. 

Falta de Protecciones Antiroot - Bypass Antiroot   

La aplicación no tiene protecciones Anti-Root y se puede instalar en un celular rooteado, 

pudiendo acceder a la Base de datos del Celular donde se encuentra el user y pass que se 

obtuvo previamente por otros métodos. 

 

 

Se envía el reporte a Marcel Guzmán de Rojas para las remediaciones y seguimiento 

para Re-testing del TREP 
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Sábado 12 de Octubre  

Se responde el correo de Marcel Guzmán de Rojas 

 
 

 

A raíz de las vulnerabilidades críticas encontradas en TREP, Neotec accedió a realizar un 

laboratorio de pruebas de funcionalidad y clonar el ambiente del Sistema de Cómputo para 

instalar nuestros agentes de monitoreo Wazuh y ver si estos afectan o no a su sistema. 

 

Que es OSSEC WAZUH: 

Wazuh, también conocido como OSSEC Wazuh, es una completa herramienta derivada 

directamente de los repositorios OSSEC de manera que se pueda brindar un soporte 

completo a la red, cumplir con normativas de seguridad y dotar de varias funciones de 

administración adicionales. Esta plataforma cumple sin problemas con las funciones de 

monitor y control de sistemas e implementa además módulos HIDS (para detectar intrusos 

en las redes) mejorados y funciones de seguimiento y control de estado de servidores para 

ofrecer a los usuarios una completa solución de monitor y seguridad totalmente de código 

abierto y, sobre todo, con soporte especializado.   
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A solicitud del Ing. Antonio Costas, se le envía un informe sobre el agente de monitoreo 

Wazuh, sus funcionalidades y características. 
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Solicitamos acceso de Internet a los servidores clonados por unos 15 min para poder 

descargar e instalar nuestros agentes Wazuh. 

 

 
 

En paralelo otro grupo de nuestro equipo de Seguridad en Redes solicita acceso de lectura 

al firewall principal para auditar toda la parte de seguridad. 

 

 
 

Lunes 14 de Octubre 

Se envía un reporte de avance sobre las tareas ejecutadas a nivel de Pentesting y Monitoreo, 

junto con algunas recomendaciones. 
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Los puntos 6 y 7 de este reporte surgieron por recomendación de la sala plena debido 

a las vulnerabilidades que se encontraron en TREP y en toda la infraestructura de red del 

Sistema de Computo. 

 

A raíz de esto nos solicitan dos nuevos contratos de Hardening de Infraestructura y de 

Auditoría de Código estático. 

 

 

 
Martes 15 de Octubre 
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Continuamos reportando vulnerabilidades en el TREP a Marcel Guzmán de Rojas y 

solicitamos por correo que se nos haga entrega del Código fuente para poderlo auditar según 

la nueva adenda. 

 

 
 

 

Realizamos unas pruebas de seguridad y Fuzzing (Envío automatizado de datos) sobre el 

TREP con un poco más de 1 millón de registros y logramos colapsar el sistema por unos 

minutos, validando que era vulnerable a ataques de DoS (Denegación de Servicio), hasta que 

detuvimos el fuzzing, lo cual se informó a Marcel Guzmán de Rojas por Celular para 

implementar medidas de seguridad contra DoS. 
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Volvemos a solicitar acceso de solo lectura a la infraestructura de red para poder auditar la 

lista de 71 equipos que se nos había entregado. 

 

 
 

 

Se indica a Marcel Guzmán de Rojas que ya no se harían pruebas sobre TREP por la cantidad 

de nuevas vulnerabilidades identificadas, que el tiempo era muy corto para que puedan 

remediar todas las vulnerabilidades, que se centren en las más críticas y que pasaremos a 

auditar el Sistema de Computo. 
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Entre las Vulnerabilidades más críticas reportadas estaban: 

 

Cifrado Débil   

Como medida de seguridad y remediación a la Vulnerabilidad de falta de cifrado fuerte en las 

credenciales que se almacenaban en MD5 en el TREP, la empresa Neotec, desarrolló un 

cifrado propio el cual era obviamente Cifrado Simétrico y se pudo romper un criptoanálisis de 

30 minutos, llegando a obtener nuevamente las contraseñas de los usuarios de TREP en 

texto plano. 

 

 
 

Reversing a Código de Verificación por Mesa   

Esta vulnerabilidad nos permitía llegar a saltar la seguridad del Golpe 2. Cuando Neotec nos 

mencionó que si bien podíamos registrar actas de forma masiva (Golpe 1), no se podría 

validar las actas (Golpe 2), porque se necesitaba un número de verificación que iba impreso 

en las actas y sin eso no se podría validarlas. 

Se pudo hacer reversing a la protección que desarrolló Neotec y se obtuvieron todos los 

números de verificación de cada acta, con lo cual un atacante externo podría registrar y 

validar las actas inyectadas. 

Divulgación de usuarios y contraseñas en el POST  

Si bien se corrigió el envío de los datos en el body del POST, no se agregó cifrado a estos 

datos por lo que todavía se puede capturar el user y pass en las comunicaciones del TREP. 

Mal Manejo de sesiones  

Un atacante puede automatizar un ataque con los datos descargados por la aplicación   

Un atacante puede automatizar el proceso de registrar actas creando registros falsos. 

Esto genera que las actas falsas registradas deberán ser verificadas de manera automatizada 

o manual por el sistema TREP.   

Un perfil de usuario puede llegar a ver información de otros perfiles sin tener las claves de 

acceso. 

 

Se nos entregan las credenciales de lectura para poder auditar la infraestructura de red 

del Sistema de Cómputo a nivel nacional 
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Entregamos por email a Windsor Saire y Wilson Rodríguez de la DNTIC-OEP, la Guía de 

Hardening con las recomendaciones de seguridad para la infraestructura de red auditada. 

 

 
 

Jueves 17 de Octubre 

Solicitamos acceso a Neotec al portal de administración del servidor Bo11 que administran 

para validar unos hallazgos de seguridad, al cual no obtuvimos respuesta. 
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La DNTIC-OEP Solicita que se nos facilite las credenciales de acceso a los servidores clon 

que se crearon para las pruebas de funcionalidad de nuestro agente de Monitoreo, a la cual 

tampoco tuvimos respuesta de Neotec. 

 

 
 

 
 

 

Entregamos a Wilson Rodríguez de Infraestructura de la GNTIC-OEP el informe de 

Seguridad de la infraestructura de red del Sistema de Computo. 
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Este es solo un fragmento del reporte original 
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Después de una reunión con Neotec, la Presidenta y los vocales del TSE, donde expusimos 

varias vulnerabilidades críticas identificadas en TREP y en el sistema de Cómputo, por 

decisión de sala plena se decidió que se instalen los agentes de monitoreo en la 

infraestructura del Sistema de Computo (San Jorge) como en el TREP (Amazon) administrado 

por Neotec donde Marcel Guzmán de Rojas solicitó que se le pase por escrito y firmada la 

solicitud de instalación por sala plena. 
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Luego de la instalación de los agentes de monitorización por parte de Neotec, se 

procedió a enviar las configuraciones de lo que tenían que monitorear. 

 

 
 

Viernes 18 de Octubre 

Enviamos a Windsor Saire el Protocolo de Cereado de Bases de Datos (Terminología para 

poner en cero las bases de datos) para el acto a realizarse en frente de la sala plena y los 

observadores de la OEA. 
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Sábado 19 de Octubre 

Procedemos a ejecutar el protocolo de Cereado de Base de Datos, en el salón rojo del TSE 

de la Plaza Avaroa, en presencia de la Presidenta, dos vocales, el director de la DNTIC, la 

Comisión evaluadora del OEP, personal de Ethical Hacking  y los dos observadores técnicos 

de la OEA como invitados. 

 

Todo el procedimiento se proyectó en el Data Display del salón para que todos puedan ver 

con detalle, se ejecutó un protocolo de seguridad a nivel de varios procedimientos técnicos, 

comandos y scripts para validar diferentes aspectos de seguridad y verificación de integridad 

tanto del código fuente que se compiló en delante de todos los presentes, como de las bases 

de datos y archivos de configuración. 

 

Una vez finalizado todo este protocolo, se sacó un hash de integridad SHA-512 a la aplicación 

.war compilada y a su archivo .xml de configuración, se generó una copia grabada en CD 

para que la presidenta pueda llevar al banco a preservar dicho código y se hizo firmar el acta 

a todos los presentes. 

 

Al finalizar este procedimiento se acordó que nadie más podría conectarse a los servidores o 

hacer cambios en ellos, porque a las 2AM de la mañana siguiente aproximadamente 

empezaban a llegar las actas del extranjero. 
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Incidente de Seguridad en TREP 

Aproximadamente a las 11:20 PM del sábado 19 de octubre registramos unas alertas de 

acceso por SSH al servidor TREP desde una cuenta perteneciente a Marcel Guzmán de 

Rojas. Inmediatamente realizamos la llamada a su celular para validar el incidente y en efecto 

si se encontraba conectado al servidor TREP.  

Nos indicó que estaba cereando las otras bases de datos que no se hicieron en la tarde 

durante el protocolo por cuestión de tiempo y que había esperado hasta la noche para 

hacerlo. 

A pocas horas de empezar el registro de actas del extranjero le solicitamos que se 

desconectará y que ya no realice más cambios. 

 

 

 

 

 

 

Domingo 20 de octubre 

Aproximadamente a las 5:30 AM se registra un Nuevo incidente de Seguridad en plena 

ejecución del TREP y durante el proceso de verificación de actas del extranjero. 

Nuestros agentes se desconectan del servidor por lo que la alerta primeramente es que han 

sido desconectados. A los minutos recibimos un email de Marcel Guzmán de Rojas indicando 

que se había identificado un Bug (Falla de programación) en el botón de validar actas, que 

no les permitía validar las actas registras, ósea no se podía seguir con el Golpe 2 y que por 

la premura debía corregirse de inmediato, a lo que accedió nuevamente al código fuente, 

realizó los cambios en 3 archivos para corregir el bug y recompiló nuevamente la aplicación, 

para generarle posteriormente un nuevo hash de integridad SHA-512. 
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Lo cual invalida totalmente todo el procedimiento de Cereo de bases de datos e integridad de 

la aplicación y código fuente que se había realizado el día anterior, delante de los miembros 

del TSE, DNTIC y OEA. 

 

 
 

 

Nuevo Incidente de Seguridad en TREP 

Aproximadamente a las 7:30 AM del mismo 20 de octubre en plena ejecución del TREP y del 

proceso electoral, Marcel Guzmán de Rojas, envia nuevamente un correo con más cambios 

realizados al código fuente y ahora a la base de datos. 
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Estas acciones de Marcel Guzmán de Rojas, al realizarse sin consultar ni seguir el protocolo 

acordado de llevar a cabo todos estos cambios de forma coordinada y en presencia de la 

DNTIC y la empresa auditora, genera nuevamente gran susceptibilidad y malestar entre los 

vocales y la presidenta hacia Neotec. 

 

Debido a esto, se tuvo que llevar a cabo nuevamente todo el procedimiento de validación de 

integridad del código fuente, compilándolo nuevamente, revisión de las bases de datos, 

accesos, permisos y demás procedimientos parte del protocolo y se generó nuevamente un 

acta donde se agregó a raíz de estas acciones de Neotec. Una nueva cláusula por escrita al 

acta, que todo cambio debería llevarse a cabo de forma coordinada y en presencia de la 

DNTIC y la empresa Auditora, para que esta vez quede por escrito y no sea sólo verbal. 

 

Con esto se genera un nuevo Hash de integridad SHA-512 y se entrega la copia del CD a la 

presidenta del TSE. 

 

Acceso y cambio de configuración de los servidores Nginx  

Cerca de las 12:22 del mediodía Marcel Guzmán de Rojas, vuelve a realizar cambios en los 

servidores del TREP, sin ninguna supervisión de la DNTIC o la empresa auditora como se 

había coordinado. 

 

 
 

Lista de IPs de la red Confinada 

Nos envían la lista de IPs de la red confinada de cada TED (Tribunal Electoral Departamental) 

desde donde se podrá enviar las actas al Sistema de Computo. 
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Lista de servidores e infraestructura del TREP para el Monitoreo 

Esta es la lista que envía Marcel Guzmán de Rojas, con todos los servidores permitidos dentro 

la infraestructura de monitoreo y comunicaciones del TREP. 

Cualquier otra IP que genere datos y no esté en esta lista, se considera una alerta de 

seguridad. 
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Lista de Equipos Utilizados para Voto del Exterior 

Nos envían la lista de IPs de los equipos utilizados para enviar las actas del extranjero 
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Conexiones de Neotec durante la ejecución del TREP 

Se detectan 3 conexiones por SSH de Neotec al servidor BO2 cerca de las 15:41 

 

 
 

 
 

 

 

 

Reporte de las conexiones realizadas a servidores del TREP por el usuario ec2-user de 

Neotec en la nube de Amazon, por solicitud del Director de Tecnología de la DNTIC. 
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El descargo y explicación de Marcel a las conexiones que realizaban durante el 

funcionamiento del TREP. 

 

 
Estuvimos reportando cada hora, múltiples conexiones a los servidores TREP, las cuales no 

deberían haberse realizado durante la elección. 
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Desde nuestro punto de seguridad y auditoría, nadie debería haberse conectado a los 

servidores del TREP una vez iniciadas las elecciones. El uso del comando tail -f es una forma 

arcaica de revisar los logs y no recomendable en tiempo real durante el registro de las actas. 

Para eso estaba el agente wazuh que instalamos en el servidor el cual que captura los logs 

y estaba a disposición de Neotec y el TSE. 

 

De acuerdo al protocolo establecido, todos estos accesos y cambios deberían ser en 

presencia de la DNTIC y de nuestra parte como empresa auditora, pero Neotec se negó 

rotundamente a trabajar con nosotros en las instalaciones del OEP y se fue al SERECI. 
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Identificamos y reportamos un ataque de Denegación de Servicio desde Colombia 

 

 
 

 

Alrededor de las 18:49 del 20 de octubre se detecta una gran cantidad de errores 

provenientes de la misma aplicación TREP, los cuales salían por su propio log Catalina.out 

el cual también lo monitoreamos. 
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A lo que Marcel Guzmán de Rojas nos envía un correo que no explica el porqué de los errores 

y nos lista las bases de datos de un servidor que no sabemos tampoco cuál es. 

 

 
 

 

Aproximadamente a las 19:30 del 20 de octubre se detecta otra cantidad de tráfico 

excesiva pero esta vez desde una dirección IP que no la teníamos registrada ni monitoreada 

10.1.0.222. 

 

Un poco más de 30,000 Peticiones cada 30 segundos, saltan en el dashboard y generan una 

alerta máxima al no saber de donde provenían todas esas peticiones de verificar actas. 

 

Al analizar cuáles eran las peticiones se logra ver que eran verificaciones de acta o sea (Golpe 

Dos), por lo que se llama inmediatamente a Marcel Guzmán de rojas para ver si tenía 

información de esta IP y se consulta a la DNTIC si tenían información de esta IP. 

 

La DNTIC indica que no tiene conocimiento de la misma y tras las dos llamadas de urgencia 

que se hicieron a Marcel guzmán de Rojas de Neotec, sin obtener respuesta, se lanza la 

http://www.ehcgroup.io/


 

www.ehcgroup.io Pág. [35] 

alerta indicando que existía una IP fuera del rango monitoreado que estaba generando tráfico 

al TREP con verificaciones de actas. 

 

 
 

Minutos después se hacen presentes los vocales y la presidenta del TSE, Marcel Guzmán de 

Rojas llega minutos después, seguido del Ing. Antonio Costas. 

 

Procedemos a explicar lo identificado y el porqué de la alerta. 

 

Marcel Guzmán de Rojas, indica que fue su error no avisarnos pero que lo hizo para cumplir 

con la solicitud que los vocales y la presidente le habían pedido, que deseaban ver primero 

ellos los resultados previamente a la publicación de los mismos. 

 

Al no haberse previsto este tema, indicó que uso uno de sus servidores en amazon donde se 

almacena el histórico de las demás elecciones y re-dirigió el tráfico a ese servidor, con el fin 

de que se vea en privado antes de hacerlo público, que todo el tráfico era normal porque 

habían alrededor de 350 operadores del TREP en el SERECI validando actas y que al redirigir 

todo el tráfico del SERECI a este servidor era normal que llegase esa cantidad de tráfico. 

 

El problema es que ese servidor no estaba en nuestro rango de monitoreo y al redirigir todo 

el tráfico del SERECI para la verificación de actas, una tarea tan importante y delicada a un 

servidor externo totalmente fuera del rango de monitoreo, nosotros no podemos dar fe de 

toda la información que se ingresó en ese momento y el proceso electoral pierde toda 

credibilidad al violarse el protocolo de seguridad. 

 

Para estos momentos la presidente del TSE y los vocales con excepción del Ing. Costas, 

empezaron a acusar a Marcel Guzmán de Rojas de hacer fraude. La situación se convirtió 

insostenible, todos empezaron a gritar y a acusarlo de fraude, se habló de llamar al fiscal 

general, a la policía y en eso tuvimos que intervenir para calmar los ánimos de la reunión. 

 

Solicitamos realizar el protocolo de revisión de seguridad para verificar qué fue lo que pasó 

en este servidor y ver si se realizó un ataque o no al sistema TREP. 
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La presidenta del TSE en apoyo de todos los vocales (con excepción del Ing. Costas) instruyó 

en ese momento cortar la comunicación del TREP al Director de Tecnología de la DNTIC, 

hasta que se verifique que fue lo que pasó. 

 

Después de varios minutos de trabajar con Marcel Guzmán de Rojas, en su equipo e ir 

ejecutando los diferentes procedimientos de revisión y seguridad en este equipo, se 

extrajeron todos los logs del sistema operativo, web servers, mysql y demás para proceder a 

revisarlos en detalle. 

 

Se llamó nuevamente a reunión y concluimos que todo lo que pasó fue por omisión del 

protocolo de seguridad, era más de la 5ta vez que se llamaba la atención a Neotec por 

realizar cambios y accesos no autorizados, fuera de la supervisión de la DNTIC y de nosotros, 

como se acordó previamente. 

 

Si bien se concluyó que fue un error de omisión del protocolo y no debería haberse realizado 

ese cambio sin autorización y que el servidor 10.1.0.222 después de revisarlo, no contenia 

software malicioso, estaba libre de crons o scripts que pudiera alterar posteriormente alguna 

información, que no existían usuarios adicionales a los que deberían existir, que las 

comunicaciones se realizan solo por certificado, etc., nosotros al no tener registros de la 

información enviada desde una fuente fuera de nuestro monitoreo, no podemos dar fe de la 

integridad de los datos que se registraron durante el pico ya que es casi imposible que lleguen 

más de 30,000 peticiones cada 30 segundos desde el SERECI con un grupo de 350 

operadores “registrando 2 actas por minuto” como nos dijo Marcel Guzmán de Rojas. 

 

 

 

Lunes 21 de octubre 

Nuevo Incidente de seguridad - Alteración manual de la Base de datos del TREP 

 

Cerca de las 17:02 del lunes 21, nos llega un correo del Director de tecnología de la DNTIC 

autorizando un cambio que tenía que hacerse directamente a nivel de la base de datos por la 

empresa Neotec, lo cual fue más alarmante para nosotros ya que si bien una conexión a los 

servidores del TREP o Sistema de Cómputo ya es crítica, el conectarse de forma directa a la 

base de datos por cualquier excusa es más que crítico y no recomendado durante la misma 

elección. 

 

El motivo de esta solicitud, viene de parte del Director de tecnología del TED Tarija, quien por 

error, procedió a anular las actas correspondientes a la mesa 60861 del Municipio de Padcaya 

UE La Huerta. 

  

De todas formas se autorizó y Marcel Guzmán de Rojas, se conectó a la base de datos para 

realizar los cambios solicitados y desanular el acta de Tarija.  
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A continuación los comando ejecutados en la base de datos: 
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Nuevo Incidente de Seguridad - Alteración de 41 mesas desde la Base de Datos 

 

Alrededor de 20 minutos después de que se había accedido a la base de datos para desanular 

unas actas, recibimos un segundo correo de Marcel Guzmán de Rojas, donde indica que 

aprovechando el acceso a la base de datos también había corregido un error que el llama 

FLAT DE COMPUTO que consiste en que debido al algoritmo de su sistema había momentos 

en que si dos operadores presionan ENTER o REGISTRAR un acta al mismo tiempo, podría 

cargarse a medias o como incompleta en el sistema, pero que cuando pasaba al servidor 

secundario se corregía y por eso mostraba una inconsistencia en algunas actas. 

 

Nos indicó que la única forma de poder corregir esto era desde la base de datos, lo cual 

nuevamente viola todo principio de integridad de datos, sea cual fuera la explicación. 

 

Le explicamos que debería ser la aplicación quien modifique datos en la Base de datos y no 

el usuario root conectado directamente a la misma base de datos, pero que si la aplicación 

no tenía esta funcionalidad por lo menos debería hacerse en presencia de la DNTIC y 

nosotros para auditar el proceso y así se lo explicamos también a los observadores de la 

OEA. 
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Fin de transmisión de teléfonos: 

 

Marcel Guzmán de Rojas, nos notifica que dará de baja los servidores que reciben la 

transmisión de teléfonos, como se realiza usualmente. 

 

 
 

 

Martes 22 de Octubre 

Nuevo Incidente de Seguridad - Modificación de múltiples actas directamente desde la 

base de Datos. 

Aproximadamente a las 5AM del martes 22 de octubre, el director de Tecnología del TED 

Santa Cruz solicita que se des-anule un acta que fue anulada por error. 

 

 

http://www.ehcgroup.io/


 

www.ehcgroup.io Pág. [40] 

Marcel Guzmán de Rojas, responde tipo 10:24 AM que ya había realizado el cambio en la 

base de datos a las 6:50 AM. 

 

 
 

A las 12:22 del Mediodía Marcel Guzmán de Rojas, realiza nuevamente cambios, sin la 

supervisión previa de la DNTIC  ni de nuestra parte sobre la base de datos. 

 

 
 

 
 

http://www.ehcgroup.io/


 

www.ehcgroup.io Pág. [41] 

Acta 31358 

 

 
 

 

A las 12:25 del mediodía, llega otro correo con más cambios a la base de datos. 
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A las 20:04 se realiza una actualización de las mesas computadas, no sabemos por qué 

o para que se realizó este procedimiento pero tampoco estuvimos presentes, para validar o 

certificar que no existen cambios no autorizados. 
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A las 22:45 de la noche Neotec identifica otro Bug (Error) en su aplicación que requiere 

acceso VPN a la infraestructura de la DNTIC para realizar unas modificaciones y reinicio de 

la aplicación. 

 

El mismo fue autorizado por el Director de la DNTIC pero nadie participa presencialmente por 

la hora y la distancia donde nos encontrábamos. 

 

 
 

Acá la autorización 

 

 
 

 

Otro Bug identificado en la visualización de municipios en Potosí 
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Resuelto por Marcel Guzmán de Rojas 

 

 
 

Lunes 23 de octubre 

Se procede a continuar el cómputo en el SERECI de Llalagua 
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Jueves 24 de octubre 

Des habilitación de usuarios TREP por Neotec, indicando que este es un proceso normal y 

se lo hace conectándose directamente a la base de datos. 

 

Nuevamente insistimos que a este grado del proceso no podemos certificar la integridad de 

los datos por los constantes acceso y modificaciones por parte de Neotec a la base de Datos. 

 

 
El resultado de la des habilitación de los usuarios por Neotec 
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Nueva modificación de información por código de mesa 11005 

A solicitud verbal del vocal de potosí se solicita la des anulación del código de acta 11005  

 

 
 

En menos de 30 minutos el cambio ha sido realizado por Marcel Guzmán de Rojas 

directamente a la base de datos y sin supervisión de la DNTIC o nosotros. 
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Viernes 25 de Octubre 

Marcel Guzmán de Rojas, nos notifica de un ataque de denegación que estuvo sufriendo el 

servidor de resultados, el cual estuvo permanentemente todo el día. 

 

 
 

 

Aproximadamente a las 8;25 se reportan errores en la visualización de actas del TREP 
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No obtuvimos respuesta del porqué de este error o comportamiento. 

 

 
 

Aproximadamente a las 8AM Marcel Guzmán de Rojas informa de un ataque de Denegación 

de Servicio 

 

 
 

 
Al ser la DNTIC quien administra el Cloudflare, indicamos que se encuentra fuera de nuestro 

alcance y es la DNTIC quien debe bloquear las IPs o darnos acceso para hacerlo. 
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A las 10:24 AM se declaran inconsistencias en el TREP como en el Sistema de computo 
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Más inconsistencias reportadas en el Sistema de Cómputo por Base de Datos de la 

DNTIC 
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Marcel Guzmán de Rojas indica que todo funciona bién. 

 
 

 

Aparecen más inconsistencias en el sistema de cómputo que afectan a más de 4000 

votos. No aparecen las actas desde la mesa (72341 hasta 72358). 

 

 

 

 
 

Marcel Guzmán de Rojas, responde nuevamente que todo está bien, las actas están 

pero el server está sobrecargado y que lo han modificarlo para aumentar la capacidad. 
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Acta no se visualiza en cómputo, si en TREP 

 

 
 

Nuevamente el problema ya fue solucionado 
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Nueva Inconsistencia - No cargan las imágenes 
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Rehabilitación de Actas anuladas para Cómputo departamental 

Nuevamente se solicita la rehabilitación de un grupo de Actas (81158, 81159, 81081 y 80936), 

esta vez por el Ing.  Juan Aloise Ancasi Colque de Gestión de Base de datos del TED Beni.  
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Acá los cambios realizados directamente sobre la Base de Datos, sin estar presente la 

DNTIC ni nosotros.  

 

oep2: 10.100.88.24 
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bo4: 

 
bo5: 
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Nueva observación en la visualización de proveídos en la web de Cómputo 
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Actualización de la Tabla Padrón en SIMONEL 
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Marcel Guzmán de Rojas, realiza los cambios y responde: 
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Nuevo Incidente de seguridad - Detección de descargas masivas de Actas 

Se detectó una gran cantidad de peticiones de descarga de las imágenes de las actas, desde 

diferentes Ips y a través de un script que usó el User-Agent CURL. 
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Backup de la base de datos de Cómputo y TREP 
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Apagado servidores secundarios y desactivación de generadores de resultados 
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Conclusiones: 

 

En honor a la verdad, la ética profesional y nuestro compromiso con la transparencia de la 

información en la ejecución de este trabajo, puedo certificar fehacientemente que: 

 

1. Toda la información presentada en este informe es real, no ha sufrido ninguna 

alteración y fue elaborada siguiendo una metodología científica, respetando todos los 

aspectos concernientes a Seguridad Informática y procesos de auditoría de seguridad. 

 

2. Este informe solo representa un consolidado de la línea de tiempo desde el inicio de 

nuestra participación con el TSE y el OEP para las elecciones presidenciales Bolivia 

2019. Todos los informes de nivel técnico ya fueron entregados a la comisión 

receptora y evaluadora dentro de los tiempos que estipulaba nuestro contrato. 

 

3. Una vez informados de todas las vulnerabilidades críticas que encontramos en TREP 

y pese al esfuerzo de Neotec por remediarlas, justo antes de las elecciones en reunión 

de sala plena, cumplimos con advertir que el software era inseguro, pero que con parte 

de las vulnerabilidades críticas subsanadas era un riesgo que debían valorar si 

aceptarlo o no para llevar las elecciones. 

 

4. En cuanto a las recomendaciones y remediaciones que pasamos a Neotec para 

realizar en TREP y Sistema de Cómputo, solo se aplicaron al TREP y no al 100%, 

esto debido a que los tiempos eran muy cortos para remediar algunas cosas, como 

nos explicó Neotec. 

 

5. En cuanto al código fuente realizamos una auditoría exhaustiva de código estático en 

especial en las rutinas y funciones donde se ingresan los datos y el tratamiento que 

se les da para certificar que el software no realiza operaciones fraudulentas y que los 

datos que ingresan se manejan de forma segura y adecuada, hasta la primera vez 

que se generó el hash de integridad ante la sala plena y los observadores de la OEA. 

Después de esa fecha el código fuente sufrió varias alteraciones en diferentes fechas 

de las cuales no fuimos participes y por lo tanto ya no podemos certificar la integridad 

del mismo software. 

 

6. En cuanto al corte del TREP, si bien se concluyó que fue un error de omisión del 

protocolo y no debería haberse realizado ese cambio sin autorización, está claro que 

ese servidor no estaba en nuestro rango de monitoreo y al redirigir todo el tráfico del 

SERECI para la verificación de actas, una tarea tan importante y delicada a un servidor 

externo totalmente fuera del rango de monitoreo, nosotros no podemos dar fe de toda 

la información que se ingresó en ese momento y el proceso electoral pierde toda 

credibilidad al violarse el protocolo de seguridad. 

 

7. Nosotros al no tener registros de la información enviada desde un servidor fuera de 

nuestro monitoreo, no podemos dar fe de la integridad de los datos que se registraron 

durante el pico que generó la alerta ya que es casi imposible que lleguen más de 

30,000 peticiones cada 30 segundos desde el SERECI con un grupo de 350 

operadores “registrando 2 actas por minuto” como lo indicó Marcel Guzmán de Rojas. 

 

http://www.ehcgroup.io/


 

www.ehcgroup.io Pág. [67] 

8. En cuanto al error en el algoritmo de TREP que Neotec denomina “Flat de Cómputo”, 

al ser un error identificado de su algoritmo el cual nos mencionaron que se viene 

dando en todas las elecciones (más de 4 años), nos demuestra que el TREP es un 

sistema falible y contiene errores de programación que deberían haberse solucionado 

hace tiempo. Estos errores obligan a que se tenga que acceder a la base de datos en 

producción durante la ejecución de las elecciones y realizar cambios manuales lo que 

posteriormente cae en violación de la integridad. 

 

9. En cuanto a la alteración manual de las bases de datos del TREP y de Cómputo, 

durante el proceso de votación, sea cual sea el motivo y desde el punto de vista 

técnico y forense, vicia de nulidad todo el proceso electoral y pierde toda credibilidad 

al violar la integridad de las bases de datos. 

 

10. En cuanto a las Inconsistencias con los datos de las actas que en ciertos momentos 

daban una información y en otros momentos una diferente, las cuales fueron 

observadas por la misma OEP y debido a la cantidad de cambios directos a las bases 

de datos y sin supervisión de la DNTIC o de nuestra empresa, no podemos certificar 

la integridad de la información que reposa actualmente en los backups entregados por 

Neotec. 

 

11. Es por todo esto y en honor a la verdad que después de todos los hechos expuestos 

en este documento y en todos los reportes técnicos que fueron presentados durante 

la ejecución de nuestro trabajo que no podemos dar fe de la integridad de los 

resultados electorales ya que todo el proceso está viciado de nulidad por la cantidad 

de alteraciones al código fuente del TREP, la cantidad de accesos y modificaciones 

de forma manual y con máximos privilegios a las bases de datos y las inconsistencias 

que fueron apareciendo entre TREP  y Sistema de Cómputo durante el proceso 

electoral. 

 

 

 

 

 

 

 

 

Alvaro X. Andrade Sejas 
CEO 

EHC Group 

 

 

 

Trazabilidad: 

 

No. Informe #06 

Fecha de Entrega 06-NOV-2019 

Elaborado por: Alvaro Andrade 

 

http://www.ehcgroup.io/

